
CYBERSECURITY

AWARENESS

การอบรมเชิงปฏิบัติการ
แผนการตอบสนองต่อภัยคุกคาม 
(Incident Response Plan: IRP)



อบรมรุ่นที่ 1: Cybersecurity Awareness_การอบรมเซิงปฏิบัติการแผนก ารตอบสนองต่อภัยคุกคาม (Incident
Response Plan: IRP)

ระยเวลาการอบรม: 1 วัน วันที่ 24 มิถุนายน 2568 เวลา 09:00 - 16:00 น.

ผู้เข้าอบรม: ผู้บริหารและเจ้าหน้าที่สารสนเทศ (IT)

กำหนดการอบรม:

ช่วงเวลา หัวข้อการอบรม (Agenda)

ความรู้พนฐานเกี่ยวกับภัยคุกคามและแนวทางการตอบสนอง

• ประเภทของภัยคุกคามที่พบปอย
• ผลกระทบต่อองค์กร: ความเสียหาย การหยุดชะงักของบริการ อันตราย

ต่อชีวิต

09:00 - 10:30

• ความแตกต่างระหว่าง Ennergency Response, Incident Response

และ Business Continuity

พักเบรกช่วงเช้า10:30 - 10:45

บทบาทหน้าที่ของทีมตอบสนองเหตุการณ์ (IRT)

• โครงสร้างทีมตอบสนองเหตุการณ์ (IRT)
• บทบาทหน้าที่ของทีมย่อย

• การบริหารสถานการณ์: การตัดสินใจ การสิ'อสารภายใน การ

ประสานงานภายนอก

10:45 - 12:00

พักกลางวัน12:00-13:15

การจัดทำแผนตอบสนองเหตุการณ์และการทดสอบ

• การจัดทำแผนตอบสนองเหตุการณ์ (IRT)
• รูปแบบการทดสอบ

13:15 - 14:30

พักเบรกช่วงบ่าย14:30 - 14:45

Workshop: การทดสอบแผนตอบสนองต่อเหตุการณ์ภัยคุกคาม (IRP Testing) และ

สรุปประเด็นจกาการซักซ้อม และแนวหางปรับปรุงในอนาคต
จบการอบรม

14:45 - 16:00
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ประวัติวิทยากร

ประวัศวิห฿ากร

หลักดูศรเขิ•๗ฏิiJ«fm เษ1ไท]ฏิบ้ติการศ®นสนส-»ศ่อเหศการณ์ (Incident Response Plan) was

หลักดูศรเซิ•»ปฎนัรํการ การบรหารหวายห่อเน็ผืพา41|ร11ชิด้าณหศในโฒเๆรaนเห«CSCP)

นายบรรณ!าอ ศรีสวย

ห่าa,หน่4; Senior Consultant

ลั«วัค; บริพัท เอ!ชินไฟเหศ ลัากัค

ชิฌล: b2Hinakit@8cinfotecxom

โพรลัหห์: +66(0)2-6?0-89ฒ ห่อ 308

คุณๅเนการลึก'เท

• าควกรรบตาสตร์บัณทิค 6ศวทรรพ!รนพิวเคชิร์) บหาวิ'«ยาลัยเหตเนไ฿ยีรา®14คลชัญบุรึ

• วิพยาคาส»ร์มหาบัณทิศ (เหคโนไลรสารสนเหค) พทริหยาลั฿๓พรคาสคร์

Professional Certifications / ใบรับรองวิชาชึพ

tRCA Certified ISO/lEC 27001:»J22 - Principal Auditor

^ศร7จประเรนรรmruริฬารi'ศarsmwmfiilJสร^ภร^^ง^ร้ร^สระศ้'vmmTผู้ศร!จilftdhj (ดาม

มาดาpv !S<ytEC 27Q01-2O22} ศ้ศ์รํฃ์/)วรร์บรเพา/)iชิ)'?บ่น่ miA - infemoffomi Hefstm

Certficated Atiditon

PECB Certified ISO/lEC 22301 - Lead implementer and lead Auditor

^'วางระพนสะมู้ฅ-}วจปาทมินรรพบริหารด'/';มดํ฿^ปี0งหางรุรทจรารด้ยปี พ1ท์ (mmimpti ISO/lEC

22301) จาmm^ti PECB - Pt^esskmoi Emlmtkm and Cert^ation 800๗

PECB Certified IK)/IEC 27701 - Lead ImpAementer

pางร^พ!ฑท้ฅการช€พส่วนมุคดรระดัyihmi (ดามมาดรฐาม tS(M£C27701) หึ่1ด้¥นคารพัรรงจพ

mnvu PEC8

ISACA Certified Information Security Manager (Cts^4)

พู้พ,ทุ?รห่าน«ะวนนน«r!j3C«ภร'สาTสน'เหคพีเลัรินการrtfรร«7ก fSACA - Infixmatkm Systems Audit

and Contfoi Assacmtkm

ISACA Certified Data Privacy Solutions Engineer (COPSE)

วิศวภรคํ'?นr«สูพัก7รคุ่นตรราร์ธนูสส่วนบฺค'คสค้ค่?ทู.ทุ'!รร้น'ร64 &'?ทุ ISACA
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ISC*! Certified ๒ Cybersecurtty {CO

ผู้ฝานทารรับรองควพรู้i(vpนค้^Vftวาxaพั่mปลsm£Jlmm^จาท ssc^ ” International Infbrmatii

System Security Certifkotion Consortium

ion

PECB Certified Trainer

วิmiทร^Ivmรรันร8งจๆท PECB โฬัสามารaSnBvsvmmnwimฐพสาทสmt ๆ รย่า-แป็นทางทฺาร

ประสบการฝโฆสายงาน

นายบรรณกิจ มีประสบการณ์มาทกว่า 17 บืในด้านการบริหารฒัการควานย์บพปลรสภัยสารสนเทศ การ

บริหารชัดการบริการ (ITSM} การวางแผ•นความด่อฌืร«ทางธุรกิจ {BCM) และการชัสการข้อมูลส่วนบุคคล

โคยมีควาyเชี่ยวธาญด้านมาตรฐานสากล เซ่น ISO/1EC 27001, iSO/lEC 22301, ISO/!EC 27701, ISOiEC

2®00 และกฎหนาย PDPA

ประสบการณ์!ผิก0บรมและใiคำปรึกษทหื่เฒื่วฃ้ชิงกับหลักลู่ตวิ

1. Incident Response Plan Training and Workshop

• คำเนินการชัดอบรมเข้งปฏิบัด้การด้านแ«นตอบสนองเหหุการณ์ด้านไซเบชิร์ (Cyber Inodent

Response) ให้ย,ก่หน่วะงานรัฐและ la กขน

• เซียวซาญไนกระบวนการวางแผนเดรีฒความพร้อมการจำสองส0านการณ (์Cyber Drill) การ

สรุปผลและข้อเสนขิแนะภายหลังการ!เกซ้8ม

• มีบทบาทเป็นผู้นำไนการชัดทำคู่มึอ Inckknt Response Plan, playbook, และแผนรนฬูระบบงาน
จากภัยคุกคาม

2. Business Continuity Plan Training and Worikshop

* ให้คำปรืก'«าและชัด!!กอบรมไนหลักสูหร BCP อย่างครบวงจร พั้แด่การประเนินคว'ณ!ส์ยงและ

ผลกระพบเชิงธุรกิจ (BIA), ควรวางแผนและทดสอบแผน BCP ไปจนแงการปรับป รุงชิย่างต่อเนื่อง
* เชี่ยวชาญการออกแบบและพัฒนาแผนความต่อเนื่องทางธุรกิจทึ่สอดคล้ชิงภัเฒ๚ดรฐาน 1SO/1EC

22301

• มืใJระสบการณ์จริงในการชัดทำilละ'ส กอบรมให้กับหน่ายงา:นภา■ครัฐและรัฐวิสาหกิจชัานวนมา ก
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ประสบการณ์ในใคร4การที่Mศงถึงล้กยภาพควาพเความสาJเารนิเแกื่ย•า'เซิง!กํ'บฅารอบร!i

• เป็นทึ่นํรก'ษาและผูพัเอใเรyสลักสูตร Incident Response Plan Training and Workshop น.ละ

Busirvess Continy'rty Plan Training and Wortahop ให้แก่หน่ว&งานภ าครัฐและเอกชนหaายแส่ง

อาห้ บริษัท เอมชีโอที จำกัด (ม'หาชน), บริษัท เบทาโกร จำกัด (มหาชน), บริษัท แอดวานชี รนโฬร์

เซชิร์วติ จำกัด (มหาฃน), บริษัท เมึองไทeประกันขีวิต จำกัด {ฆ'ฬาซน) แสะบริษัท อีซี บาย จำกัด!

(มหาฃน) โดยครอบคลุมตั้งแต่การประเมนช่องว่าง (Gap Assessment) การอัด:ทำแผนรับมอ

แพการณ์และนผนความต่อเนื่องทางธุรกิจ การลกอบรมเชิงปฏิบ้ด๊การ (พortehop) และการทดสอบ

แผน (Plan Testing)

• ดำรงตำแพปง ผัจ้ดการโครงการ (Project Manager) ในการให้คำปรักษาค้านมาตรฐาน ISO/IEC

27001:2022 แก่หน่วยงานสำคัญ ใด้แก่ ธนาคารกรุงไทย จำกัด {มหาชน), สำนักงานสลากกันแบ่ง

รัฐบาล, บริษัท ท่าอากาศซานไทย จำกัด (มหาชน) และ สำนักงานพัฒนาธุรกรรมวทงอิเลึกทรอนิกส์

(ETDA} เพื่อยกระคับระบบการบริพารจัดการความมั๋นคงปลซิดภัยสารสนเทคให้สอด;คล้องกับ

มาดรฐานส่ากล ครอบคลุมการวเคราะห์ช'องว่าง (Gap Analysis), การวางระบบควบคุม (Control

Implementation), การประเมินความเสื่ยง (Risk Assessment) และการเตริฒความพร้อมสำหรับ

การดรวจประเมินภายนอก

ผลงานแสะความเชื่ยวชาญอื่นที่เกี่ยวข้ธง

• เคยให้คำปรักษาแก่หน่วยงานชนาค!ห||] เช่น รนาคารแห่งประเทศไทย,กรมสรรพากร,{เลาคิ

หลักทรัพย์แห่งประเทค.ใทย, บริษัท ไทยประกันชึวต จำกัด (ม'พาชน), ธนาคารออมเน และสำนักงาน

คณะกรรมการกำกับและล่งเสริมการประกอบธุรกิจประกันภัย (คปภ.)

* มึประสบการณ์ในการสกอบรมและประเมินผลกระบวนการด้าน Incident Response, Business

Continuity และ Cybersecurity Fram&¥ork ให้หน่วยงามระดับชาติ
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เอกสารประกอบการอบรม Cybersecurity Awareness รุ่นที่ 1

การอบรมเพื่ธสร้างความตระหนักด้านความม่ํนคงปลรดภัย

(Security Awareness Training)

สำนักงานเลขาธิการสภาผู้แทนราษฎร

(Incident Sgsnonse'PI;เ■พนตอบลึน .ฬตฺการณทยคกคๆม

:24 ป็กฺนทาน 2568

Purpose

• เพื่อเสริมสร้างความเความเข้าใจสำหรับขั้นตอนในการตอบสนองต่อเหตุการณ์ภัยคุกคาม

•เพื่อพัฒนาทักษะในการรับมือและจัดการเหตุการฌให้สามารถรับฏิอเหตุทารณแอย่างมี
ประสิทธิภาพ:และทันเวลา

• เพื่อให้เกิดความเข้าใจร่วมกันในการประสานงานระหว่างตอบสนองเหตุการณ์ ทั้งในด้าน
การลื่อสารแสะการดำเนินการ

' ■*
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ISO 22301 PDCA Model
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ทางร?,จ

- รtบบบ่เหารจ้ดการความค่อเบึยงทางจุรกึจ \

การวัด«a ท-, ., , >;ii dBsflๆร■- ทพ้ยากร

- คาTมสามารก

- การสร้'!งค'ภมรเรร■ฒ่กุ
■- การ'ร่ยสาร

ท'ร.3ๆ-

^
ซี

«5^

I^et shl

- ทาวะยู้ป่าtatการให้ความสำด้ญ
- นโยบาย

- บทบาท หน้าห้ความวับธคซอบ «เสง:ยำนาวหน้า-5๒8!

แร่ยวช้ยรก้บการสำเนบการแสงการ - การปวับปจุงฒ่า๗อเป่ยง
- ความใน่ส0ดคร้องนสะการสำเข้บการแก้1ขเวพ^

- ทาร'นร*oiนความข้พ

- การปรรเ&เ»Jสกรรทบทางสุรก้ว

- การสำเนินการเพิรวัดการกับความข้ะงแส*ไอทาส

- วัค!สุjระสงค่ด้านควานมนคงปลอดภัยสารสนเทคแสง

แ£!บการบรรธุวั»พ5ปรรส!ค์
- การวางแ«นการฟลยนแปล: ACnhAoc © 2025 Viftvพน้ ะ.coni
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i
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8CM Organization
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From Incident to Emergency

I าศพศ่ nTM
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Type of Disaster
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Risk and Threat Assessment
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ตัวอย่างภัยคุกคาม (Threat)
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ตัวอย่างภัยคุกคาม (Threat) และผลกระทบที่ตามมา (Consequence)
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Concept of Business Continuity

Business cont^nufi^

• คว•รร!' ใ(ท!รซ!!tsaiB'dfiSsiftsrtfeili-'-i'

/ทวรรท1!|»พ่ร๙Teft®
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From Incident to Emergency

เ^«าสัพท คYumมาษ

เห^เารรฒ-พๆ ฬศซ็นในนล่เรต่-พเ ',"^ R-l' ,i,

เห!5การ«น่ลึอาพ!ล่-รผ»ใพ้ารฺ#5เบิพพ»ร1:ฒ์รหร|ต»5ท ไรร่พฺ^
ด้าเน่พาพ่ร่ ■เทธภาวรไท?#'* *■- ^
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เพ,ายไต้ ๗!4jM^^&SeniiT!0(M*พท®
■■■-'*^^-ตฺ^น*ท่^นไ'!!’! ไ1(#!ด้^(^^ร่^-ร^ชิน'ท!«£>^;!ค์กร'!ตุ«11!^
Ik ' เท!5กา'5£พ็พั5กุ^^11^'(>»!&ราเห))^ากค!ททึอ!ร'5»!กร ซิ!รศ!ๆมร์าเป็นท่พ่วน
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Business Continuity Risk Management

T-Thr:

(มาต-ราการfรวบคุ«]

R Risk ^ควาบรสื่ษร]

f« = Residual Risk [ความเฐ่ยรKBรครอยู่J

Risk Management Process

ระคับชรง๓ามเสิยง (Risk LeveD ^
• เป็นไtHมใด้ทื่ทุทควา}!เสียงจะถูกยอม'!'บ

• •ทุกความเสื่ยงจะยังมิความเสียงคง^ risk)

• ระดับค-ทมเส์ยงรุเ^3 ระดับอะไร

ไมสาพารคยอม-^เไสิ่

■ a อ่ง'หา«า«■ราคา•ร

ในคาร»1น(|พตเพมเส์พ

> ยอม!iitiif ห!อ อาจฬ'จาร(นา

เฬ่มมาครการดัเหมาะ:สม

'(kSw-TijMi

Highระดันทรามt4tH งเ
Medium
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Risk Management aspect of BCP
ti

• พสรัพส์■ชร4การประฟ็นความเสียฬื่งเป็นส่-)นประกธบในการรัดทำเmugcH รพกร

* พลลัพธ์ร่พามฆา (Consequence) taงความเสื่ยพื่ร4|||ร1หto-w^wy
* กลยุทธ์Iนภารกู้ค็นธุรกิจ

laemify
HKsrdi — Assess ■RisKs

Eval! Il^iae

i
;or>troi

Implement "

Monitor

Risk 5^

i H'.
8

Risk (ความเสื่ยง) คืออะไร

• ผลของความไม่สอดคล้องกับวัตถุประสงค์ ชิ '*^
• ผลที่ตามมาชองความไม่แปนอนอาจเป็นบวกหรือสา^^^'^
• แต่ผลเชิงลบเท่านั้นที่เกี่ยวข้อง ที่ต้องทฺาคา^^^สารความเสี่ยงด้านฺควาะป^รเดกัยของข้อมูล

ร'^^

3^ ^..น'^^—

เหตุการณ์ที่Iม่แน่นอนร5®ๆ ขีงหากเกดขึ้นแล้วส่งผลกระทบเชิงลบต่อ
การดำเนิ'นุง.าษ ท่!ใหองคกร ไม่สามารถบรรลุวัตถุบ่ระสงค์ที่กำหนด RISK%■

J เ

ท
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Risk Management Criteria .§'^'li;

หลักเกณซประเมินส'}ามเสื่ยง ลึร การประ๓นความเสื฿งด้านด่า4ๆ พิจารณาจาก!รถ'าสซิ®งส่วามเสื่ยงทึ่ธาจเกิพี้น

(Likelihood) แสะจากระดับความรุนแรงช®งมลกระทบ (Impact) ชรงค'พู^฿ช้ดีเกิดขึ้น ขีะทำให้ห^วฺบวาชิวาม
เลี่ยงดังกล่าวตกอยู่ไนตารางประเมินความเสี่ยง (Risk Matri)^ ส่ฏิคว^เสึ่ยงอยู่ในระดับใด้! ขึ้งiพ่นวรพานจะต้องหา

มาตรการไนการบริหารความเสี่ยง เพื่อจัดการ ควบ#เม แส^ดความเสื่^ด้งกล่าว ijอใท้โอกาถึทึ่จะเกิดความเลี่ยง
นั้นๆ น้อยลงหรือระดับความรุนแรงขรงพชิต้^บบรรเทาสง โดยควพ’^พ่'งคrเหลืออยู่ (Residual Risk) จะต้อง

อยู่ในระดับทีองคกรยอมรับน {(ชิรk A^petite/Wsk Me^tafc(yr tevel)

33ACirifti^ec © 2ร๕5 www.acjf^^:;*tKH: 0>ท>

Risk Analysis โ-M
I

เ^ ■[^

การวิเคราะหความiสื่ยง (Risk Analyst)

หมายถีง กระบวนการทีทำให้เช้าใจถึงความเลี่ยง และรับรู้ระดับความเลี«^^รจ1รฌาจากจากโ!!ร(พย^ความ
เลี่ยงที่อาจเกิดขึ้น (Likelihood) และจากระดับความรุนแรงซิฒ่ลกระ'ทบ (เทาpact) ซิยี฿ซี%!แ฿ง้ที่เกิดขึ้น

I

V

-พ

โอกาสซิ»«เว' ระดับความรุนแรงซิองผลกระทบ

(Impact): “ ;flJteUhoocQ,^^-.£\a^

โอกาสที่อาจมีเ^การลัณางอย่างเกิดขึ้น ผลสืบเชื่องจากเหตุการณ์ ซึ่งส่งผลต่อการ
บรรลุวัตถประสงค์ที่ต้องการ

34ACiriftXsc C 2025
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Risk Analysis

โอกาสขรงความเลื่ย'Jที่อาจีเกิตซ็น

(Likelihood)

โอกาสทื่อาจjjเหตุการณ์บางอย่างพิดเน เ
■ ภัยทางธรรมชาติ

• ภัยจา กการ ทระหำชอ^!ทั้งต็คั้งน!ล่ะไม่ตั้งใ^,

AOriS[>(ec 0 202$ wvw.ar.trifcji!«: o>ni

Risk Analysis

ระดับความรุนแรงชองผลกรรทบ (Impact)
ทั้ง 3 ด้าน

การวิเคราะห์และระบุเหตุการณ์เสื่ยง สามารถพิจารณาจาตุนํพพ่^
แต่ละประ๓ทความเสี่ยง คังนึ้

■ ความเสี่ยงด้านปฏีบ้ตการ (Oj
■ ความเสี่ยงด้านการเงิร^
■ ความเสี่ยงด้านกฎระเนยบ (Regulatory

ซี

AOn^«c © 2=ไ£5
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Business Impact Analysis and Business Continuity Risk Management

Business impact Anaivsis

Entire population of processes Criticalefw processes

Image source: emxisconsutohg.com

Business Impact Analysis (BIA)

วัตธุประส')ด้ขรงทา'!ช้*ห็า Budness Impact

Analya's (8tA) เร็พระIf

• กระบวนท^พพํด้ผูไนทารด้าเชิUij-jfis

• ระทบร่ราพะเรุ่พ๓J หใยคา'tea

ร้ายแรงต่างๆ

BIA ช่วยเร้าหนพ<พ^ร็1<ารั5คังค่รใปข้!

พากเหคุทารฒ่

• กรอบระยะเ'Jiทในทาราราทระพเคุฬ่ พฒมา'
ทั๋องค็กร^แทรคไว้

• กรข้นระยร่เรแรเฒ^^เพเร้าหบด?นB'jmwmfljiดำเร•นง•าน5รกิ«
!านบกร

• ร^ดรียงช้ยมูด้ชิสานาร{หงำทฒ้นๆได้เร่ออ)ค์กรประสบก้นภาวะวิกเil

าในระด้นต์าคุด
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Business impact Analysis

• Recovery Time Objective (RTO)

• ระยรทตาทื่การดำเนินงานของi;รกิจหยุดชรเร เ«รรร1ลึ\ฌาดำเนินการอิ
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Business impact Analysts *4

• Recovery Point Objective (RPO)

• ระดับสูงสุดหื่องค์กรยอมรับได้สำหรับข้อมูลทื่รู£iiหน!%;หุ|เ11ตุการณ์ลัยคุกคาม
• จุดซ็ว้ดของข้อมูล'หสามารถ^นไดัอุ่อพื่ขีะรการพ^ะ;งัก'!)องระบบะ
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Types of Plan & Components

ERP

• Evaoj^พ์ก
• Cofrtam stuaboo

InocfejfS:/ CrntiS P%ar«»gt*^*eNS _ ร£^pofsn§ ๒fematwo
• Respw^se CD รกodaab ♦ Ir«foduc£ion

• Owrman^^jaSwl and • Sco^ ofBQ^
• Notified (รก f^oceikire:

• D^nage ftssessm«it
• ค an ActivชิCon

• Dwitact infwmaboo

• &Tverg€n<y C^-&«e
• Vital ercord

RK^lxsrekoo

* Res&we Oni^nd Site
• Test Systems
• รพ^ bade ot ongm^

. JTt%«ta Kvtavr’-V'

■ •.R«50»»er nion IT systefT??
:at backup sire

site

• Rc.
rrjmp

Bu9fse« R*opve^
• Recovw otocal

buaness f^ocesses at
alternate locabon

BCP

Incident Response Plan (IRP)

• การตรวจหานละบันทึกเหตุการณ์/เยคุกคาม (Incident)

* การประเมินและภารแน่งประเภหเหตุการณ์/!ยคุกคาs^RcWsfsC^
* การสืบสวนและการวินิจชัยเหตุการณ์ •รฺ:

• การส่<1ต่0เร้องไปยังผู้ทื่เก่ํยวุช้3%)ท^*?6รน313ร0ท (หากจํ.าเซี^^5v
• การควบคุม การfไาจํkwfih^ณภยคุกคาม และ8ว นะปทต๊

• การเป็ดเพยช้อมูลและติดตามผลใ)อรเใ^ท'^ เทรเรียนเจากสิ่งทึเกิดรื้น

เต> ราจ«'เร«’|(วนเ)รรกร1น หรีร

'ไม่เป็น•สึ่วพ)ระกอบใ!องแพน BCP
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Disaster Recovery Plan (DRP)

• เ^lนแผนสัาvfรับตอฃสน8^^Tบเหตุการณ์ภัยพิ^Jต๊ซึ«ะให้«วาsJสํ^ด้ญไyf)as|8lตร้S!1J3นกา1ท^งธุรกิขิiy^l^ หรือ

^ ■ „v'..
» แผฆทารก้พินจ«ฅกเขืยน|บโศย8แ8งข้ร»ร my»lHOTfconseQuence) iws-uwwii^^i

ประเมินความเสยง)

• กิจกรรมส่วนใหญ่ฃพf)วร^'พรว้ซีะเกิดเนชิสถานุ^ป่^^เ^i^-

ระบบทางวิศวกรรม » !,

{ดืน้น (จ้อมูลอ้างอิง: จาทการ

\

Disaster Recovery Plan

kA>

เ^
m ปี^'V^ £vชิ:

DRf» เงีพ'ท!ประท0บหข้งชWWW BCP
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BCM dealing with Disaster Situation

: .Q meร่เ" Disaster

V

Emtrgignef

* Crisis managsmem f^i!

Recovery plan

.พ^-41f -fp'tir i
.iiiiJIfcifcMiKLiiAj[ft JLl

jKS«SjWi-A»«*:C5๙»««.*

BCM dealing with Disaster Situation

Disaster

■
R««c*aifi awd

Recovery plan

Cf* last พ่
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4. การจัดทำแผนตอบสนองเหตุการณ์ร;.^

Incident Response Plan

Preparation

Detection & Analysis

Containment, Recovery, & Eradication

Case Studies ■Wptian

50ACirift>tec © 2025
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Incident Response Plan
j-t

*

• ทำความเข้าโจและชัศทำเอทสาแกื่ยวกับทรัหย์สินชองโคร^การ/องค์กร^ล ะภันคฺกfท
ทื่เรืยกว่า mnhsiimnm^m

* ระบุนโยบายด้านความปลอดภัยและนโยบายทื่เกื่ยวข้อง

* พัฒนาแ«นการรักษาความปลอดภัยทางไซเบอร์เพีณ์รง พล

• พัฒนาแผนการตธบสนองล่อเหตุ^ร^^^^^^ฟ้ภขทึ้างไซเบอ! #!

ลานัน

AGri^*jc © 2S25 WWW af:i?»fots»:.o>n>

—

18Incident Response Policy

, . .. .

• ระบุสงทสำคัญต่อองค์กรหรือโครงการโดยการระบุทรัพย์สนหลักและความเข้รุ&เ^กข้องทรือบริทารจุ้ร^}ท^สึนเ•หล่านั้น
• อาจมีนโยบายโครงการ. นโยบายองค์กร/แ«นก, นโยบายสลาษั} แลั!/แใรบายทื่ควบคุมโดยหน่ะpiรพารเ^

• ชุดของกฎและซ้อกำหนดทจัดทำเป็นเอกสารอย่างเข้นทางการซ็งต้องปฏิบํดิดาม

ดึ^^
๙ร'

AGrifotec © 2-^5 wvAvjck»fot«<:x<>?ii
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Incident Response Policy

• วัตตุประส4พ์องนโยบายคิออะไว?

• เป็าหนายชBงนโยบาย IR (และการ IR โดยทั่วไป)

* นโยบายซ้กับใคร?

• อภิรานฅ้''คทั่

• การสีธสารกับองค์กรชองคุณอย่า^ร?

• ฝ่ายใดบ้างทื่พำหน้าทื่ IR แลร่yพ่)การแต่งตั้ง

• หน้าทื่ทั่วไฟ้น IR {การรวบรวมหลักฐ')เ^:«•รพ^ร^นการปิดกั้น/บล็อก, ฯลๆ)

* วิธิการติดต่อ เซ่น ค-ตฺนฺปฺรุ®คดัยส■พ'‘รณะ, ส์านักงานควาฆปลอดกัย, ฝ่ายวับเรื่องร้องเรียน
%

53ACiriftjttiK: © 202S WWW iD>n>

I การจัดตั้ง IR Team

• ทารตัตสินใจว่าใครอยู่ในหึม
* ผู้ทั่จำนำการสอบสวน

• ผู้เชียวชาญด้านเครีอข่าย

• ผู้เชี่ยวชาญแรปพลิเคซันหลัก

‘ ควานรู้และควานรับผํคชอบด้านความนพเงเ
• กำหนดีบทบาทและคว^มรับร฿?^น'^'- ■

• ใครเป็นผู้นำ ร# " '
• นักวิเคราะห์

• การจำกัดผลกรรทไเ^ cv^
• การท้คึน

• ทรัพยากรทั่เ!^ชองทั้งภายในและภายนรก

» ระบุผู้เชี่ยวชาญเอพาะ

%

m
;ร- CSIRT

I I
-o^jMDisstlen* \

รรดทั่ยา#
m

V
m |4ท3พ่ร*จํ^ eonKdbm

:
CSIRT

.1—t. m #ตฺ

it aocountdDMy
(M«u% ง฿«๗ nttfi

; ๙รพ เ

' Other ext®f0*l

I ot^naaiHom
-K.?

-£

± -X. JL

Employe**PR IT IrrfrasiTuctof*

£
f ■OencM
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I IR Team Skills

ทืมร้'บมิอเหตุกา•รณ์«ยคุกคาม ควรมีความหร้'฿มในทารชัตการก้นภัยคุกคามเมชิ*พัรับการแจ้งเหตุซี่ราจเ
บุคคลภายในรงคกรเฒชิ ควรมํการจัตโครพร้างและซนาตขอพ๊มร้ข}]อเหตุการ ณ์ภัย คุกค-
และศวรคำซี.}ถึงการประสาน■ทนหรื฿■{เอควา}ฟวร]มือกับส์ายงาน อีนภายในชิงค์เฐ4f
เก้คขึ้น

ความมันคงปลอดภ้ยจาก

บลก1«นะและขน^?รุ่^^ร่5^ร
าร■เง็ข้ใอและ*อ}ตน^สึ่ร^คุกคามพิ■'

เ^๙''ำ

,ว^/

ทึมรับมือเหตุการณ์ภัยคุกคามสามารลแบ่งไค้ , ^
1. ทึมรับมือเหตุการณ์ภัยคุกคามทึเค้เา^ภัายในหั้งหมด (Insou^^S.
2 ทึมรับมือเหตุการณ์ภัย งบุคลากรภายใน “เจากภายนอก (Co-Source)

3. ทึมรับมือเหตุการณ์ภัยคุกคามทึเข้นบุคลาก: ขึ้งหมด (FuUy Outsourced)

ทึมรับมือเหตุการณ์ภัยูคุกค-#*เ!fcครร่ตบรท ควรประกอบด้วยบุคลากร ด้ง่นึ้

1. บุคลากรทื่ทำห'^^บ่เพเหตุหรอรับรายงานค้านความมั่นคงปลอดภัย หางเหคโบใลย็สารลนเหคจากมู้หื่หบหรึรaงกัย■5ามีเหตุภัยคุกคาม
เกิดขึ้นภายในองค์กร และ

2. บุคลากรทื่ทำหน้าที่รับมิดชอบในการรับมือและคอบสนองต่อเหตุการณ์สดปทตํทางโซเบอร์

ร5

I !R Team Skills

Te^ wrnbers

✓ V;,
- ' Networking Experti^ ■■

l^owledge'of Applications and
Sejfv^es

" ‘"V Host & System Expertise

Malicious Code (viruses, Worms, Trojan

Team Leader

Communication skills

^ Diplomacy

Organized

✓

^ Coping With

'*^ Pr©bie^.S?C^g
^ Time'Management

Horse programs)

Programming Skillsร/

sc
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I การติดต่อประสานงานภายในรงค์กร ((R Team)

• ระบุผู้น์าเหตุการณ์
• กำหนดครามรับมีดชอบนละtsvฌาท

• มอบหมายบทบาท

• ระบุผู้มีอำนาจในการตัดสินใจ

• ระบบต้องหยุดทำงานหรือไม่?

• ระบบทั้งหมดจำเชินต้องล้างข้อptKเ^*งใหม่หร่ํอไม่?

!ทน่วยงานรนทั้งภ1ยในและ/ การ■นระสานงานเพรดำเฒ
ภา8นอก ชืงเ ^ าฬบฏิอแลร าม

เนมนทาร'

ไงไซเบอร์ รามทั้งIlfM เ^^ทํกทร้ร็ฬาเป็นดาม
^เบ์สนองศรรง!'Kทอบ ต้รธต้าแ"™งแล;

«1^|หาร fTop Management!

«ย้ายงานเทฅํนใลยีสาsm*พค <rr)

• ย้ายรานกฏิหมายแสะควบตุมกาห.!ฏีป็เ!ตามทฏิหมาย
(Legal & CompUance Officer)

• เจ้าห'น้าทิคุ้ม่ครa«8มูลสวนบุศฅล (Data Protection
Officer)

• ย้ายสึอสารองค์กร (Pubyt Affairs''Medi8 Retatior>ร)

• ย้ายทfหยากรบุคคล (Human resources)

• ต้มใ.rtหาร#ทามต่อเป็ลงในการต้าเชินจุร?!รี (Business
Continuity Team)

• ย้ายรัทษ'!ค'ทมใteอดฟัย (Physical Security)

• เรมด้นแมนปฏีบตกา'iตันตัหรือใม่?
(การกำหนดเล้นทาง่»3บุ black-hde)

• กำหนดแผนการสื่อสารและการทำงานร์'JJJตับ

• การเ'ช้'าถีงระยะไก^
* องคกรภายใ^ร*. ■'

• สกาพแวดล้อมการทำงานร่วมก้น

• ระบุผทื่จร!ประสานงานกับกลุ่มภายนอก

57

I การติดต่อประสานงานภายนอกองค์กร (External Team)

• การแบ่ง)![นช้ชิมูล

ปี'!:^^
• การหิจาfiuis^urity, privacy, and legal

f “Ibto?!งการแบ่งปัน■{'อมูล
■"

• การประสานงาน

• CERT team

• !SP

• Related projects

• Vendors

• Legal advisors

• Law enforcement

• Trust groups

(^)
56
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Incident Response Plan

• การระไเ ตรวจซิฃนชิะทารวเคราะห์ ที่ดำเนนกๆรเพึ่รคิรวจจ้บ ตรวจสอบ ยนย้'น แสะวเa

เหตุการณ์นั้นมีควๆชสำคัญต่อการพืฒนากลยุทธ์การซ์ากคน,ละกำซีด^115ประ฿ypaๆพ'lija
เหตุการณ์Iค้รับการยืนยันแล้ว สามารถจัดสรรทรัพยากรเพื่อสอบสวนฒ0®«^'‘{^ระทบ และ
การตอบสนองทื่ฃ็าเป็นได้ ระยะการตรวอจับนละการวิเกร,า?;พื่ งเหตุการ ณ์และ^^ I
เก็บรัก'ษาหลักฐาน า'

• ระบบตรวจสอบแลรแจังเดีธน

m

ซ0«

A

i?

• การให้ข้อมูลพื่เพียงพ^■เ®ทา■ตือบสวนเหตุก:
• ในสภาพแวคล้อมแบบเปิด การตรวจ ^หลกดานความปลอคภัยทื่สำคัญ

• เครึอข่ายและไฟร์วรฺ

• การบันพttlHwIlKSUธป่พลิเคข้น

• ระบบตรวจจับการบุก^ก
• การสแกน

• รายการภัยคุกคามด้านความปลอดภัยและสดข้อมูล
59น(ec c 2*325 wvwi.actnfej^sc COHJ

" —

Comnnon Categories of Cyber Incidenfs '
*■

\

-,-1งฺบั^
นร&บุ»พ|*พ?&หน3ยงท(ใด้<นทา'*ฟ้ไชิงพ้น้พรีรทรฺเด้ ^ พ^
8น«^ไ»ใ าว้?ทภลัย, ims^ เจ^ ดัน. ดัระa พ?รทร้«ยาทร

ทา5โชิมร^1ดาน15«0»ป็«?^01!าพทา5รั?างาน\}ก«ท้ต้?น#ชุ*^^|»?^๒,

V ^ 5ร5^1!^พ์'พส์^เหอีรห?8การรส์7นรพ่!ไ.^1^©0ร"
'T I ; " ■ ’

นพประส๗?าย {Mal^OM^Q^j บั- ?ทร6พ4งอรฬเรนฬปร?8๗?จ!โต้^เร (แ^ Ti?ส. iMย, โทรชัน พ?ธเ฿น’กิลึ

ซึ่ด้*|เ0ร่ระmท]ฏีพ้รทารพ?รนอ'Jพลิเพดัน หนำองรนโย’

รคนํเ.*8จ^ ^

นํรรนาทเหธุทพณ์ (incktem ใVi>e) 4ารรไภร {Description)

ทารเดัาสงโพยโย^?ฃร

{Unauthorized Access)

ทารโอนauvuiijjiafiทารใาhi?การ
{Denial ๙ Service' DoS)

ทารใดังานfftม่1พ1ทะสน {]m!^0s>e^

or tf>app3$>n5tie:it^!^l ■’
เ^^
Rl &each)

หากเพ»พฺาาร(Uiสยรดัa๗นช้อนูสส่ระบุต้าบุรศึสน (Pti) ถารสะเฐพอรต็ธงลูภ
ราเพานเพิยง^ ๙องสงชัย {เหธุการท] Pt! ก็ต็สงสงสั«สายารสนก็ใtjlชัโพ^าร
รน๙นf>Memรด้พลินใ0 P»)

เทพูการทH^เ{ร่ยาดัอ๗นการ^ญเชัยดัอนูiH^สะเรนพรรนเ^ชัรงสงชัย (tiile PII)
เf๒imชิาก«aยaงกา*^เ#l^^งt«ti■U^tด้?G฿า^^:yาส, โค้«ปร1ลึ๗?าย ท?ธทพะใช้งาwf!

ไนํเหมารสม ^ยโนํเารานสาเหพูห?ธนอนเนพ

f

การฐญเรยดั&นูสfiสะเรนพร่ธน?{ชัรง
สข้ชัย {Suspected otss of

Senstive information)

$0ACrstotec p 2'32S w\WfURjrifo?««:.o:-n»

ห'น้า 35 จาก 50



I Detection & Analysis
ลักษณะชองชัชิมูรแจ้งเดือนทึใร์ในภารตรQจ'ร้บนบ่งใด้เป็น 2 ประ๓ห

• Precursor เป็นช้อมูลหี่บ่งบรn-iา Inciden! จะรภิ?(ขึ้นในชินาศต
• Indicator เป็นช้ชิมุชิที่บ่งบอก'ง่า Incident ได้เคนเกดขึ้นห่เอ กำลังmตขึ้นชิเ

บ่^-r
ดัว งuioutwMng«^in^n|tnnnmmrfh

%Ns Ale*ljL% - ‘ ■

ระบพึพำ',รี!ภร๒'.'!งงร่1น,ร!ข็เพ(รฺบท-ท1«ด้1ดย18พิะ พ;ไน๊ร่ะส์นตไธั’ขำธํ เแis

Efxipo^ ริ?การ •เยแบบแแทร่นftนไป รรบบปงรนทฟ้จรฆิทารนท้เดือบ
ทู่''-'ริรืทางไฟเร่iงะ•นบKท

เพเพรรีค้าย IPDS แพ่รจง')'จรับ(รีวาบรสปทพิใคร่ไ'รขํเ!tjS Los จาทงรบบร่บๆ เงํรีร
บำเกริเRงารท์ ใคยปคเ รเอง จร'นืปงรรพ?ทาพไต้ด้8งยึทางคั้พ่า Rule รส สิ่&ย

IDP5

รเฒ
ช

^แร')งทญ เแรีรเพงทรaบต้นพาพแวค&ฬ่ SEM คูนaeti

ง(าพ่ร้างํ!เรีรวจข็บโบ่รแทง«ปงรรรเพาย ชิจจุน้พางานไต้พไนงรพันเ,( รี?พ่าร น8ร Host

ทาง*งวจพ8 Malware ไพนบเป็นช้8พ่ซ็พด้งควานหยาย

ดทชิ KiMwiir*

ามในกางไจนด้พ?อทางโจน*Softvvare

¥ราเง่จชุร่วงแต้ว

งะบบร่ต้า*นัาชิ«6*ห่8ง5แ»ทา'5แร่ยนแป|>งแก้1'01®งไฟต้สำค้รรๆ แตะจะแรงน็เอนนร

รทางเปร่ร'แแปยงงเองไฟย่ไฅยไแไต้?บ8นญ-|«
File Intesrity

Morvitorin^
61

Detection & Analysis

ต้ว8ย่างนห!1ฟ่!8ยู8ทางแซ้งเ«0บเพึ่฿«รว«ชิบ(ทรบุ1พฺ(ท'5รบไ)«811ต้วเ*ฬ1น1รเค18ง,^(,^แ
m I ด้าร่เนพ ^ '»)<รีร่ํpจ|mI^^|™“]aiHwfe^a

เ^'^I Third-Party ; บ?กางasis.=!!j!«u.BB'nji5mJfw;"เ'วิดบิน!ทัเงราทเ -รองเงา ใ^เพชิารณ็รนเงเนงฒ*งาแท
Monitoring Service I ป้าไปไเโจนดิงรบบรน'! ภายน8ท8งสํr^i ทเซี'นต้;พ่ซ้ไต้าางะบบพ(เก!!*(พชิ

I พ'ร้งดิแยะนำไปใเไนทา^^^^^าa .,»*3๒-ะพฺร’
SX

I Operating System I 'Jayct รเ Lot'รอง CK'BJSS AppUcatior. สlhs(;a-Jlv«l^‘3บ?* เาเร่รีรีะาาทพa'เย

1 and Application เบงรพหร ยาบา'รเ1กู!'ไพินทาร«'!วจ|บเ|เ^ฟ!|^(พคา »ฌา»8ย่าง1ต้ ^อยู่ต้นปงรเภท
itiai Log แ8ร >H)te set

i ยฺปกงณ์เคริอ^ร่-รสฺนึรีเ^ช้^^าน่เร้าอชิกเคงึพ่ยต้เรางภงทฐทไ-ข้ไนกางสงวจจับ
i เหตุการสิ่)ก่฿พพอ่ย่างเต้เ'พ่เดิยวต้น เนอยู่ต้บประเทรี™ชิง Log แชิะ Rute set ด้
(ใข้นทฺฑรนหจ่ะรีรี
ะ"จ"'•"ง''''’

VytnerabWty and I 'ร้ยมูเ!ชองโพวนaะ?รกางไจนรงะ'Jน5ปแบบไ’หน่ ยาบ'เงแ(เกใ'รเป็นเฅรึ-ร•ง'ก่งร์ทัยตุพณ่พ
Exploit Database I รีรีาททางไจนดิรั86ทนาไพพนa•งนวงทไจนรงะ■บ'นพเงา*itaatiใต้

ต้ 'I Log

I Network Device

Log

ต้ชินชิจาทนรทเพาชิงแนะ

■!

บุ**!นทยใน8งเพ์รีง ; บุเรีลากงพุกตำ»นปงลามารทเfา?บการ!!กฝนเ'«๓)ย ;รีอเรีย่05*ร;'ควาน5?:'บ่แ?!ท.วิพ'ท้.

งะบนเพคไนไลรลางลนเพศ'พ’

บุ**!น)ายนอก฿งต้กง บุ**ลทายน8ท เ'ร่น รูทค้าftnนาง0เป็นแพล่งชร!งฺ^ลกา•๗าทนร*ปทดิชองงะนบได้
นรกจาก&ท้นํ CERT ร่างๆ งวนรง White Nat Hacker
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ทารต■ั้๙า แสะทาร่1#?1น\1ท^ชิ4รร1สฺ^ข^ี?^|รพ'5าบ
ฬ!.ร้'3ซ็นมธรรรสุ«ก'ท1]ร«ปท^^?ซ์น่1นระบบ

; ProfHInf <83seUnlfis)

^ Netwwks aixi ^sterns &
บทd€f5tand Normal

j Behavior

Log Reten^on Policy

tk
ร

m V

Servers, Netwcs^^^^p^
^1^ซิากไนการา1(ทาะห์ห

ฐ'เพ! ไ#อพด้ MbsS
wns-miTOiissoi «8บ

^ - "'ofevsfe
รรพใงทารเช้าร^รนบเป็พฒายซึ่พ่าบอุปเหอส์ท่ง ๆ

, „ ^'5'8^?ร^1เป็!»1^ร^พ่ไ^^^พ<;ท!;ปท1;พ่««'!»1!1'1

j
^'^นพ^41พ่าไพ้1-ท;ท^ปร8;|ฃพ81-^!จ

Log รหอุปท7ณ็พ่1^ๆ ห

t&im «££m'ae^iK

ร,?ซี^^ร; ■ ™ข้พเพพฺพ
พะป็ร๙น8ย่างด้

ntsl1 P«Brtorm. Biem

I '5?- ' «

รุปท5ทท่5ท?นบนเด้1อ1!พ้ร-1โด้?ฃการ Syndironize 4'ะ11ให้รร4ทพรู่ฒ®
ใปเฅ่พ๎mamาร Corretete Event จ8ห่าไ^ย1ทห%ไม่81นาา0>!าไสั

ไพลาย ๆ กรฌิทแด้ท^นข้฿เผูรห-พห^พ่ายยพเกิยเหธุเซ็ตไานา^ามกาา
%พา8!พ์ท>1ารย>|8ะไ!ร^;ยเรภ81เ!ทํ^8(ายัญไ^
น18ไพ็!&»«|ฃลย84'น;สามทธส์าเพิทารเพารรร IncKlent เพิอหาrivพุ#
แห้จ?าเ#อกำพ่ยู้ไ^กรยกราทาrjvl# ก็สามาาทใช้บ่?flาาไห้กำแน*นำนํร็ กํรา

; จาก/ทtmรกหามสมควาพ พ่น CERT ห่า/ ๆ ห?8V?กาาจากพำกรา/รายม8ก
I เป็นห์น

ติพ and Analyze Network
Data

Seek Assistance

เพ

Detection & Analysis

rii \ 1.1 •'
ท:J|

แ^

'

i:3
- า.'ะ«-ย«คุ«

ฟฒเT'/it
ร่®นพ/4« หนำ(ทาน

b :^Sm, . . .-.' I't. '-V

'IbfeHIRS^

M
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เ1?พพชิร่า4ไร

พำใ32^4^1^

5^Ssii
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Incident Response Plan

* การควบคุมผลกระทบ (Containment) ขนต8นการควบคุมผลกระvnj พยายามขิๆภัฐ
ขอบเขตนลรขนาดของการโจมลึอย่างแเงขัน ข่องโหวไนสถาป้ตยกรรมคอมทิวเรเ

บางอย่างสามาวิดถูกใช้ประโยชน์โต้อย่างรวดเรีว การจำกัดวงเกื่ยวช้องง่?0«1ร«ว^วม

ทารเก็บรักษา การรักษาความปลอดภัย ฒะการจัดทำเอทสารพ!'f^นทั้งหมด
ทบมืลองเข้าหมายหลักด้งน ,^^'

**>?

• การคานคุมผลกระ’

* ข้องกันไมให้ช้อมูสอ8กจากเคริอช้ๆยฝ่าน^ครื่อง«1ค้รับผ๓'^»
• ข้องกันไมให้ผู้โจมดีสร้•พํรราม'เลียทายเพิมเติมต่อหรัหย่^^พโนโลรสารสนเทศ

4.
J

I

ส^^'
4:-"'

66ACirifoJtc ร- 2m
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I Containment

กาวควบทุ •ทป็นอย่า1ธ่หํพะป็พศัน่๒ให้ความเลึยหานกระ?ายยอทไปเป็'นวงกว้างสฺฑ้*เลกระ.พตชิพํ*£พ'รไนการส์าเ&ชุรfiiเร่นๆฒะ
พ้เป็นทาวร่ชิติส์นชิ เชินระยะเวลาให้ชินทิวํบนึอ incident นึเวลาโบท'เวรคาทสาเททุ แระว้รึทาวเแร1ญาทชิ£!า^|^^^|\

"•

สิ^
ช้อสำร'ญรราภารควบทุนควน'เชิยหาย คิร ภารด้ดสินไ'รรเ.อกใ'?ซีภารหฺเหรเาะสน โหยซี

ft Rj£5prjr>$« Ag(->rit

c<• ปิคระบบ !Sh(rt DcWi)

• พ้เกาวรรฒคา!ห'!'รเคร็ยวกพภั้าหพ ttfetviwk tfeccw!
(กระบรนการครวษเรบและ*!รวรอ้บกึชาวร!.•ห?^BiSSiil

• าทุดีการชิ‘'เทห8าห้าก่ช็นสิ่เกยวช้
• Redirect Net'AC-rklia

|ฒ|3พย!นวน!ทวฬ่ฒล่ย,
6เ«ทุ ชิน่าคร์นชิ

h ftlTiCtfef*ร)

ซิ^^^^^rdbcjx / Honeypot
■ '

เข้

าแสนไรรอ-tfyก^ป

ทั้าน การ&เสินใจเดิอทใชัสกาาควบ

ชอรก้ยทุกคน วะบบวาบหรือบรrpร
^^พณะสรทนการณ์ดีองคํกรก*าพ้เผชิญประนาท
เวลานละทร้หยากรชิ4า'.ป็นคํอการควบตุนควนข้ยหาย

67

I Containment

เทรชัคเกินเพ!;ดูแลเกพาหลัทฐานพางต๊ขิ•ค้ล >น
วัดกุประสงค์หลักของการจ้ดเกินหลักฐาน คืร เพื่อให้การแก่กิข Incident ส่งผลกระทบต่อรฺร^^^รทึสุด (Minimizing irr.p^toftie
business) นอกขากนี้ หลักฐานอาจรความอำเป็นพื่ขะต้องใแนการดำเนินกา รด'พุ^^ ฏิหนาย ดังนี้ กา3ดำ(ชิใ«^5^เกิบ
หลักฐานทางดิจิท้'ล องค์กรสารทรถดำเนินการโดยพิจารณาดาม•หลัก^ารด้^^ "

- เป็นไปตามขั้นตอนที่กำหนดไ'ว้ในท/)หมายข้อบังคั^^ย์วัifeiเลักฐานคิจิทัล เพื่อไหัสว)ท^าไ' นขั้นคาส

• เมื่อหลักฐานมีบันทึกการเข้าถึงและการ าๅ ตอหลักฐานตลอดเ!}สำอ่ษ่ร ง!^ทุ่ม
- การเปลื่ยนด้วผู้ลูแลจำเป็นด้อ^^^^^นทึกห่วงโข่หลักฐ.'พ^ฆ่ท of Custody)

ร็ำพ'

ร๕!.Iธๆงนอยดังต่อไปน็รเอียดเกี่ยวก้นหลักฐาน ควรประกอ■เ^'J
ข้อมูลเยหาะ เข่น Location, ร!รกif^jteSer, Model Number, Hostname, Media Access Control (MAC)

เป็นต้น ',

ชื่อ ตำแหน่ง แลรข่องทางการติดต่อผู้fดเกิบและรักษาหลักฐานระห'ว่าง การรับมี฿ incident

สถานที่จัดเกิบหลักฐาน

รายล

1) และ Address

2)

3)

6S
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'ระ,Incident Response Plan
m

* การทาชั* (Eradication) การกำชัดคือการลบรหัสปร!!สงค'ร้าย หัญซี หรือการเช้าถึงที่
ไม่เหรทะถึม การกำชัคย้ง่รวฆถึงการซ่อมแซมร่รงโหว่ที่อาจเป็นสาเหตุหลักของa','^
บุกรุก เราชอแนะน์าอย่างยื่งให้ทำการลิดตั้งระบบปฏิบัติการแล!!แอ‘เฬพซ็นใหม่'

'ตั้งหมด . กรร
• ขั้นตอนตั้วใปที่เกื่ยาข้องกับระยะการกำ

'รฺเฬฺเหั๒i|^&;

ณ8งต่อเหตุการฌ์คืa

ยการตรวจสอบ® ปการถูกบุก

.

• ระบุแสะบรรเทาซ่องโหว่หงหมดที่ถูกใพ้Jรง%ชน์
5 เนอหาที่Iม่เหมฺาะสม แ2ต(ลัรนประกอบรนๆ

• หากพบโฮสติริร*[ร้บ«ส๓ะทบเพมเฒํ เซ่น การตืดมัลแวร์ไvoi ให้ทำซ้ําขั้นตอน

การตราจชับและวิเคราะห์เพืธระบุโรสต์ที่ได้•รับผลกระทบอื่นๆ ตั้งหมด จากนั้นจึง

ทำการจำกัดวงและกำจัดเหตุการณ์สำหรับโรสต์เหล่านั้น
* ติดตั้งระบบปฏิบัติการใหม่ ติดตั้งแอปพลิเคขันไหม่ ติดตั้งแพทซ์ตั้งหมด

• กำหนดเกณพ์มาตรฐานกหพํ
F 'พ^

« ลบม้ลแวร์ i-r"

ACirifi:4et © 2025 wwv acirsf;«&ม่< o>ทร

I Eradication

หากพชิารฒา incident Response Life c>«เe จะพบว่า เนยรการควบคุมความJtiหายและม๊ทารเก็บุ;^^แ^ช้฿มูลเ‘หงแดีมร็เบร้อยแล้ว
ข้อมูลตั้}หง(ตจะด้องนำกลับมาวิเคราะห์ตามหลักภารที่!หักสิ่าวไว้ใบ ‘‘การตรวจข้บและวิเ^า!วท & Analy-sis)r^^s|^^
สามารถกำจัดสาเหตุที่ทำใหัเกัด Incident และ ซ่องทางที่เบุกรุกได้สร้างใว้เพิอรุฐ้านข้1ดึ^บที่'งหัมดได้เรียบร้อย

ตัวอย่างของการกำชัดสาเหตุที่ทำให้เกด Incident และMลกร^น๗น'ำ;กํ ■ ^
•การปิดซ่องโหว่ของระบบ

• การยกเลิก User Account ที่

• การแจ้งไห้ผู้เข้งานเปลื่ยนรหั»hu
• การลบโปรแก'aiประyเท Backdoor ออกจา

ว่รบบ

• การใช้ข้อมูล loC ไนการสแกน■หา ทํรีอ์ร่องรอยอื่นๆ ไนระบบที่ยังหล งเหลือของผู้บุกรุกเพื่อส์าเชินการกำชัดให้ออก
จากระบบตั้;หมด, „ OsfVL t''

หลังจากดำเชินการคามคว้ามเส็ยหาย การกำชัดสาเหตุของภัยคุกคามเสรีจเรียบร้อยแล้ว องค์กรจึงจะเข้าส่กระบวนการต็นฟูระบบให้เข้า
สู่สภาวะการทำงาบปทติ โดยในขั้นตอนนึ้สึงที่มิความสำคัญเป็นอย่างยง และควรเตรียมการล่วงหนาในเรืองดังต่อโปนั้

• การ Restore Operating System หรือ Application Software ต่างๆจาก Master Image ที่ปลอดภัย
• การ Restore ข้อมูลกลับเข้าระบบจาก Back Up Storage

to
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Incident Response Plan

• ทารสูน (Recovery) เฆอเหตุการณ์ถูกจำทัดวงและกำชัดเรีขนร้รยแล้ว การก้คึน

สามารถเรวเต้นไต้ ระยะน■ี้ช่วยไต้ทระบวนการทางธุรก้จVllด้รับมลกระ'หบขิากiร3ชุธารณ์,
สามารถก้คึนและกลับมาดำเนินการได้ตามปกติ

• ซ้นดอนทั่วไปในการสูนมีต้งนี้
• หากมืซ้อมูลทื่ละเอียดอ่อนอผู่ไนเครึอฺ^ด้ร^ลพร่ะทบให้พิจารณา.ประเฐนมล^^

กระทบต่อข้อมูล rsNi^X^ '
• ติดตั้งและชัปเดส OS 'ttgi^i)«ลิเฅข้นใหม่ เปถูพ์รํมู'ล้ทRองของสูข้และ

♦ ก้คืบข้อมูลกลับสู่ระบน ,*: .ง '
• นำระบบทื่ได้ร้^f1ซิรรบฑสับสู่สถานะที่พรอมไข้งาน
• รนข้นว่าระบบ^ดรับผลกระทบทำงานไต้ตามปกติ

D^e^e«

»«dAn»Mi
ปีmi^

ระบบทั่งหมด

EraaScatton

• หากจำเป็น ให้ใช้การตรวจสอบเพิมเติมเพิอค้น■เทกิจกรรมหลังเหตุการ ณ์ทั่

เกื่ยวข้องในอนาคต

ทAOrife^ec © 2<ร5 wwwaf:r»t;^[«;,o>rs»

Incident Response Plan m
mi

เ^
• รายงานลิดดามผลจะบันทึกเหตุการณ์และรวมถึงบทเรียนทั่1ด้ร้บเทั่อรักษาและแยๆย

ความเรายงานชัดทำโดยทึม CIRT รายงานควรประกอบด้วย

• ข้อมูลเกี่ยวกับประ๓ทจองเหตุการณ์

• คำอธิบายว่าเหตุการณ์ถูกค้นพบใด้อย่างไรฺ

* ข้อมูลเกยวกับระบบทั่1ด้รับผลกระ■ทุ^ไเ^
• ข้อมูลเกี่ยวกับผู้รับผิดชรูบ■SK'TOBS® ข้อมูลของระบ'บฺนฺน ^

• คำอธิบายสาเหตุของเทั่เ๓รฌ์

• คำอชิบายการตอบสนองต่อเหตุทารฒฺแล้ะนํรรดีท®ภาพของการตอบสนองนั้น
* ข้อเสนอแนะเทุอป็องกัพทุชุราฬนรนาคด

• การหารึอเกี่ย'วi^ทส่ยน■ที่ได้รับข้งจะ■ช่วยปรับปรุงการตอบสนองในอนาคต
• ลำดับเหตุการณ์ ตั้งแต่การตรวจจับจนถึงการปีดเหตุการณ์

ดรพm«

ciosunr

%

72AOrfMsc © 2025
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Lessons Learned

.ร'ซั^!:i:,ร^
การเ1ยนแขือปรัน^4'สt:^ซี'นกาวิหดังรากการรันรสุรฺ
คิรบสน&พ่รั&ฃุพทนทาง่๒พ8ร่เสรึร rlncident I
Activity) 'สมรับรอและผู้ทเกื่ยวเaยตหว่รป็การประชุม I
หารือพอแลกเ■ป^ม^ญฺแพพาะคิคเสน ในการ'นำไปพ้ฌนาและ
ปรันป:^เ^พุ้า*tentsTu2suละหอบสนอ-}ต่อภํยคุกคามทา4ซ
H}^i:§วมพั้การใซ้ชัอมูลจาก Issue Tracking System เพึ่อ
นํระกอบการพิจารณาปรับปรุงและพัฒนา .

/
/

* Critical aspect of IR process

* Closes gaps in processes

• monitoring

• communication

* processes

ส.
๙'«

I Lessons Learned

พัวิรฒ่ป.ร.รเฒ็ฒำพ.ทองค์ทรสามารทพิจารณาปรับใ'ร้ประกอบการประชุมแลกเปลื่ยนช้aมูลหฺฒัรTOfท^บมือ กัยคกคาMและ
ตอบสนองต่อเหตุการณ์รดปกดึทางไซเบอร์เตยธงคํกรสามารถพิจารณาเ'สมเติมไต้จากคุ้^สั่างหระร^'รืใน BCP เช่น

• การดำเนินงานเสร็จสิ้นตามกำหนด และได้ผล'ลัพธ์ตามสระบุไว้หรือ’!ม่
• ซ้นตอนการรับม็อและตอบสนองต่อภัยคุกคามหางไซเบอรได้#ซีนทารตรับถ้รนถูกต้องตามสทำหน฿หรืรไนํ.
- การใช้ทร้พยากรเพิรรับม็อและคอบสนองเป็นไปดณส่จฺ'รii»น่ไว้หรือไม่ รี๒'วนใดบ้าง^ร การจัดสรรเสมเติม

- ข้อมูลสจำเป็นต้องใช้ไนการตอบสนอง. พึข้อเร^ากสํวนใดบ้างสสมรั^ฟ้อซ ฒิเ-ท่^รใด้ริบซ้าไป

• การปฎิบ้ติงานในเนตธนใตส'>fาใหการ^นขอมูลหรือระบบช้'I{รง^^ '

■ การติดต่อลึอสารระ'(คุ่'หราร'!บมึอและตอบสนคุงรเ»«|ทวิรณ์ทั้งภายในและกายนอกองค์กร มีประเด็นป็ญหา อุปสรรคอะไรบ้าง ที่
ต้องไต้รับการทบทวนเพึ่อนำใบพัฒนาและปรับ'^ง*อ่ไป

• เหตุการณ์ภัยคุกคา}^ลักบpiะซีแบุรังในการป้องกันไมใ'ต้เกิตซ้ําในอนาคตใต้อย่างไรบ้าง

• สัญญาณตรว^ษทั้งำgBecursor และ Indicator ใดบ้างสควรเสมเติมเพิอเลี่มประสิทธิภาพและความเรืวในการ รับมีอและ

ตอบสนอง

• การแลกเปลี่ยนข้อมูลกับหน่วยงานอน มีประเด็นปัญหาหรืออุปสรรคอะใร บ้าง และสามารทปรับปรุงให้รเนอย่างไร
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รายชื่อผู้เข้าร่วมอบรมหลักสูตร Cybersecurity Awareness รุ่นที่ 1

รายชี่8พู้เ#ฟาน ร Cyt>ersecurity Amrerm^ ร่แชี่ 41
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วิแชัพาาพ ๒๙ u^u■mi lB«te๘ รรฬว่พวลา 0๙.00 - ete.®o าทสกา

ฒ ข้®«ปisipi/j&iimi Pote m ๒ ^าชัทหบเดีชาเทารฒาาเแหนร'ท*ฏร รา«ๆรัฐสภา
•าพพึหานเพํMi

|#ทเว฿๓#ท1ทสา1สบเฬสษ-ทสาว|วิ5ร รนนํท® ฿แ

ทชุ่1«านฬุหาร]เวุ่พ
เน้ง่สัเพ้เษชิาทธุ่นวานบ่?หารข้ว1ป๒ พณmm สุวราเนษภqs

แ'ตเษัทวาน«89JW3iiiet#>lt]rrjli« นาวรัทวาน

fv H.ว่าชี่รั฿เ»1 รณ^าเ5 หวนภู เรัาห#ทานทรนรืเว«8รั#}ไปราๅใร«■

นาวสาว'?%%นเท เนรว่แพร เ^พเน้าวานสรนพ3แ!8รั#3ไป©าว่๒ จ^๙:๙’,*

นาวสาวสาวิสรึ |«ฒั แาฬน้ทวานคพ่เวเ*เรชี่วไปrrjเส ;ร1'๖

แาพน้าวาน«ฒท็วเ«ร์1^ไปร'ทุไสนาวเทวขินหนา (เสาเพ๙

แ-Mน้าฑนพawbwfii'tไ1พานาชุเวานนาวสาวส?พ พรนวาส

เรัาพน้ทานศชิรเสพอเ^าพานาญวานนาวirmเป«า'฿าเ ท»าวปร๗fci๙

กสุ่นวานวิพrimi«8iijbw8?

^วแน#yiททสุ่นวา-นวิหเาการ
ค3มพิวเหรว่

'จนพmรร ชุณmo sm

น้#ราทารสรมพ็วเหฟ่เชี่ยวชาญนาวนชิรา ๗iวป-พว^

น้«วิาทการห811พวเห8-§ซ์านา^'5'*^<’^นาวธ่พา!า ศรเพรว«1ร

#»วิชาการ(ว«»1พิว4ห6'5ช์านา%การ'ชิเศ่พพินว่าเชิท?๒ร ด้ยเพ้น

fi/นายเพพวชิ'ทห ชินพญร{ย์พ&ว น้ท่วิชาทารหรนชิวเห อ■พานวญทาร«๔

น้าวิชาmรห©นพิวเห8พานาญทารนายรน'ทุฒื ชันชินา»๙

JL/a^น้ท่เชาทารหรนชิวเหธพานาญทารนายรนยศ สุวรส9/๒

น้#8าทารห©นพิวเห8ร์ปรนิiทารนายสุรพงษ์ รัหหนธ่!«8๗

.คุ่เารเ'น้าวิชา(ทรหรนหิวเห©'พฏืน็หิทารนายทรัพ์ รัทวิชา»๘

น้ท่วิช■นทรพ©นหิวเห6■เปเนิ1ทาร|นเ0ท เหวา เหิวห้ษส์mt

#!วิชาทารห©นชิวพร8?ปฏีนิiการนายลิ•ชิคร าเญนาหะtoo

แพแพว่พฺชี่รเพ่พ «3111๗

^วหิน#yชากสุนวานาพ้นนารท,'นวาน
ทรนหิวเห8ร์นายอ!ฐ'พร์ ย้วหระสุนํห์ร!!๗»

^๗'พร 40'*!น้ทวิชาการพรนหิวเห8ร์เชี่ยวชาแนาวนิศากร *»imiw8te*»
I

หe#6!^{rn»i»«ia»Se<« CjO«ps»es»i«(y

ห•นา 44 จาก 50



๒

li»eyพํ1ด้บ #mหน4

ช้ทหิาทารi8Jเห»8ร์แ฿ห1ลุ!น'»4ชิลุ!อุ!รพ ห่พะด้฿๖m

นพ฿ร'»พุ เหดีพyรตทล นิ'ทวิราmtห฿รพิรเหชิร์ซ์■รนาลุเ๒๔

พ a9/'»oนิทวิราทา'?หธนพิเห&เช์รนาญmรชิเคษนา-«rหนิ๒นา รแภู่«9๕

<%yn£นิกริราทา?หรพ่Iรพรห์เาใภญคารพิเทนน 'พเทพ็ราวลึ ฿ว!หเรวิลุ!๒๖

x:^p=^^นายr«๒ย้ รนรวd นิท่วิราทา?ฅฒiฃเห฿?ซ์านาญคารit?(ษ

นายรนค้ทหึ๋ เ?๒?๗า นิกวิราทา?#เรนหิวพรวิร์านาญคารiพน๒a

นา4สาวรึนเหึลุเ จุฒึอ4 นิทวิซาทา?ศ®ะหิวพรร์ช์านๆญคา?ชิ!#!ษfe«f

นาห!รจวินท? ร???ณเกนินหร์ น้าวิราคา?ศ81สิทพร?ซ์านาญทา?ชิเศษ

น้ท่วิราทา?ศระหิวพรวิปฏินิหิทา?นาพาศวิ* วินานวิศน์vm

■.^รฺรฺyA:,-i-'fC '■
^4ด้นนิญรา๗?พานเ^หา??*นน
พวิ®ร่ายศอ?เหิวพร?'

สินเอท โรศนิย ชุลุl4«!๒

7^น้ทิราทา?*฿นชิวพฟ่เขีะวราญนายเ?^ วพli«?mei

f
นิควิราทา?*พ่ท่พอ?ร่านาลุ(คา?fewนานทเชิ* น^ร่ว่อง

นิทวิราทา?ศอนหิวพอร์ร่านาแทา?mm#นายสุสิ รน฿.นํนชนm

พ^^นาmjiน๗ iwร?!พ๗ นิควิรา๓?*»ซ็วพอ?ร่านาญทา?m»@1๖

นายรีWj เท้?นิ?®พุเ ช้ทวิราคา?*®รเหิรพชิร์ร่านาญคา?ชิเ*ษพ๗

นา?เราห? ส฿#รเร่Mทอุ’ร น้ฑิราการ*อมหิว่พ8ร์ร่านาญคา?mm#«1๘

นา?สา'»หนึ฿รน efih?* น้าวิราทา?*»หิวพอ'เร่านาญ๓?mm#

น้เวิราคา?ศ®?fรวพพร่านาลุเทา?นายซิ!สั*m นินห่Co

^>yiiiJนายริ?fel Ayll?^ นิ#^รา๓?*®?1หิวพร*!ร่านาญ๓?€m

SBitTiBibพุเ นักริรา๓?*»หิวพรร์ร่านาญ๓?«fw

<<*Ay*W ?เ/าเ^*นิกวิรวิทา?*ฒชิวพอ?นิฏิน้ชิทา?
— rr-rn!^:

นานเาวเพาฑรรณ สิ-พชิทฺาC9S

fTTT. _ ■ ■■ ■ ww
Mt

§นิรfeiJtpiกรุ่นงานนวิกา??รนบ
*®?เพวพ®ร์ hนางสา':^าครณ์ โรพ?m

ร!นิกวิราคาร*฿มหิวพอ?เรพราญนางสิ'ญลุ!า iluiJn๕๕

นาพฺเพรี นัคริรา๓ร*ณพิวเศอร์เซียวราญ

hwrนางymiM พุฟ็ส นิทวิรา๓?*»ชิวพ๗ร่านาญทา?ชิเศษ๕##

พMWutm น้รชุ* นิ(ทิรา๓?ห®?เชิวพร’ร็ร่านาญคารพิต#๕๘

ร่โพ,์น *v5»นาย!*น!'ต ชิ!นเาสิ!! น้!วิราคา?*รนชิวพชิ'เร่านาญคา?๔๕

■svAfsSti'yftimmnitn^ CiWSfafCi*®# *Msinsn»%%

หน์า 45 จาก 50



! ด้บ j

i «0 i vwwiwTO 1|พขิลึลาศ

smitiIs ilmmM

เจ้าพน้'mT^เตรื่฿ง«รมพว»8ร์8ทุ๖

เจ้าIitfm'wisiftwระพิรเแพ์ชิรเใสมา฿|«1รฐา|« แ^ะร €m

แาพนท«1น1ต|1฿4ค฿มพิวเร*รร์ชิา'^ใส

แาพข้ฬานเ«ร์ร«1»|»าเ51฿1฿ทุใa

MM -4น1ตเ«« จ้ใลีรึ«te

Siltflfal \|«า 6^c®

lliw3fl41'นเ«1฿<»ฒพิเ*8ร์฿ทุใ«ษพนาเพฺพ &wife๕๕

เจ้าพข้'ft4านเ฿พ฿มพาเพรร็ยทุใเ!พงสารช้เรเด้พ่า เรกmแทต็๒น้๕๕

เจ้าณ่&พานเพ^9«พพิวเ«ร1รทุโเ!^แาย฿มทชุ* ร฿*ด้รรา%๕๖

นานรมเสัพร ♦ห้พา«ด้4 เจ้าพนัftmis1s4«รม่ท้!นรC๕ฟ

า«ด้ท||ซาร เด้ารจ้นพ์ เจ้าพย้'«-»า«เตร์e«ตaพรเต;๕«!

-i . .
เจ้าพ#)งาน^฿^ตพิรเutrfซ์านาชุเ«านน'*สารร ไรท้าวรุ่ «๕

เ|าพ|ท4านเ»ส์6»|®*}#รนพ์จ้'ฒาชุ{«าน■นๆยเ^ร ห■เ)^าตรชิระเส'!!too

พพห«ชุพf พ»«iๆ เจ้าฒรํ«งานเต!to*

เจ้■พเข้ทงานเต!®ง*เฒ#5เหยร็นฏึข้^?รนนา«mเนพ์ นเใ^รณ*?Jรm

•R.4 iM'i im(^B

£mJi^

ร^:.
#■

เ^}^

|1เ*«จ๗

14

1H ขเนท fi»f jnfff
/j

' -ll''' ■
4

gi ร่เนํK ทฺ la

k4iilit ■r

รท Cyb*!»a*tr A.

หน้า 46 จาก 50



ผลการประเมินการอบรมหลักสูตร Cybersecurity Awareness รุ่นที่ 1

คำถามสำหรับการอบรมหลักสูตร Cybersecurity Awareness รุ่นที่ 1
1. แผนการตอบสนองต่อภัยคุกคาม (Incident Response Plan) มีประโยชน์อย่างไร?

ก. ช่วยให้องค์กรสามารถหยุดการทำงานของระบบได้ทันที
ข. ช่วยให้เจ้าหน้าที่รับมือกับการละเมิดความปลอดภัยได้อย่างรวดเร็ วและมีประสิทธิภาพ ลดความเลียหายที่อาจ

เกิดขึ้น

ค. ช่วยให้องค์กรสามารถหลีกเลี่ยงการเกิดเหตุการณ์ด้านความปลอดภัยไ ด้ทั้งหมด

เฉลย: ช. ช่วยให้เจ้าหน้าที่รับมีอกับการละเมิดความปลอดภัยได้อย่างรวดเร็วและมีประสิทธิภาพ ลดความ

เสียหายที่อาจเกิดขึ้น

2. ขั้นตอนแรกในวงจรชองการบริหารจัดการเหตุการณ์ภัยคุกคาม (Incident Response Lifecycle) คือ
อะไร?

ก. การควบคุม (Containment)

ข. การตรวจจับ (Detection)

ค. การเตรียมความพร้อม (Preparation)

เฉลย: ค. การเตรียมความพร้อม (Preparation)

3. การกระทำใดที่จัดเป็นการ "ควบคุม" (Containment) ในแผนตอบสนองต่อเหตุการณ์ภัยคุกคาม?
ก. การถอดปลั๊กอุปกรณ์ที่ติดมัลแวร์ออกจากเครีอข่าย
ข. การติดตั้งโปรแกรมน้องกันไวรัส

ค. การแจ้งเตือนผู้ใช้งานเกี่ยวกับเหตุการณ์ที่เกิดขึ้น
เฉสย: ก. การถอดปลั๊กอุปกรณ์ที่ติดมัลแวร์ออกจากเครือช่าย

4. ข้อใดคือความแดกต่างระหว่าง "เหตุการณ์ด้านความปลอดภัย" (Security Event) และ "เหตุการณ์ภัย
คุกคามด้านความปลอดภัย" (Security Incident)?

ก. เหตุการณ์ด้านความปลอดภัยคือกิจกรรมที่ทำให้เกิดการแจ้งเตือน ส่วนเหตุการณ์ภัยคุกคามด้านความปลอดภัย
คือเหตุการณ์ที่คุกคามความปลอดภัยอย่างแท้จรีง

ข. เหตุการณ์ด้านความปลอดภัยคือสิ่งที่องค์กรควบคุมได้ ส่วนเหตุการณ์ภัยคุกคามด้านความปลอดภัยคือสิ่งที่
ควบคุมไม่ได้
ค. ไม่มีข้อแตกต่าง ทั้งสองคำมีความหมายเดียวกัน

เฉลย: ก. เหตุการณ์ด้านความปลอดภัยคือกิจกรรมที่ทำให้เกิดการแจ้งเดือน ส่วนเหตุการณ์ภัยคุกคามด้าน

ความปลอดภัยคือเหตุการณ์ที่คุกคามความปลอดภัยอย่างแท้จริง
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5. องค์ประกอบสำคัญของแผนรับมือเหตุการณ์ภัยคุกคามที่ดีควรมีอะไรบ้าง?

ก. เพียงแค่รายชื่อผู้ติดต่อทีมกฎหมาย
ข. ซอฟต์แวร์ป้องกันไวรัสที่ทันสมัยที่สุด
ค. แผนการสื่อสาร, ขั้นตอนการรายงานเหตุการณ์ภัยคุกคาม, และแผนการกู้คืนระบบ

เฉลย: ค. แผนการสื่อสาร, ขั้นตอนการรายงานเหตุการณ์ภัยคุกคาม, และแผนการกู้คืนระบบ

6. ข้อใดต่อไปนี้เป็นตัวอย่างของ "เหตุการณ์ภัยคุกคามด้านความปลอดภัย" ทั่วไป?

ก. การเปลี่ยนรหัสผ่านตามปกติ

ข. การติดมัลแวร์เรียกค่าไถ่ (Ransomware)

ค. การอัปเดตซอฟต์แวร์ประจำวัน

เฉลย: ข. การติดมัลแวร์เรียกคำไถ่ (Ransomware)

7. "บทเรียนที่ได้" (Lessons Learned) ในวงจรการบริหารจัดการเหตุกา รณ์ภัยคุกคามมีความสำคัญอย่างไร?
ก. เพื่อลงโทษผู้ที่ทำผิดพลาด
ข. เพื่อวิเคราะห์เหตุการณ์ที่เกิดขึ้น ระบุจุดอ่อน และปรับปรุงการ รับมือในอนาคต

ค. เพื่อบันทีกข้อมูลสำหรับการฟ้องร้องทางกฎหมายเท่านั้น
เฉลย: ข. เพื่อวิเคราะห์เหตุการณ์ที่เกิดขึ้น ระบุจุดอ่อน และปรับปรุงการรับมือในอนาคต

8. หน้าที่หลักของ "ผู้รับมือต่อเหตุการณ์ภัยคุกคาม" (Incident Responder) คืออะไร?

ก. การตรวจสอบระบบความปลอดภัย, การสืบสวนเหตุการณ์, การควบคุมและกำ จัดภัยคุกคาม

ข. การขายผลิตภัณฑ์รักษาความปลอดภัยใหม่ ๆ
ค. การออกแบบเว็บไซต์ขององค์กร

เฉลย: ก. การตรวจสอบระบบความปลอดภัย, การสืบสวนเหตุการณ์, การกักภันและกำจัดภัยคุกคาม

9. การ "กำจัด" (Eradication) ในแผนตอบสนองต่อเหตุการณ์ภัยคุกคาม หมายถึงอะไร?

ก. การลบข้อมูลทั้งหมดออกจากระบบ
ข. การนำภัยคุกคามออกจากระบบ เช่น มัลแวร์ หรือบัญชีที่ถูกบุกรุก
ค. การเปลี่ยนผู้ดูแลระบบทั้งหมด
เฉลย: ข. การนำภัยคุกคามออกจากระบบ เช่น มัลแวร์ หรือบัญชีที่ถูกบุ กรุก
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10. เหตุใดการทดสอบและฟิกซ้อมแผนรับมือเหตุการณ์ภัยคุกคามจึงมีความสำคัญ?
ก. เพื่อให้ทีมงานได้พักผ่อนจากการทำงานปกติ

ข. เพื่อให้แน่ใจว่าแผนมีประสิทธิภาพและสมาชิกในทีมคุ้นเคยกับบทบาทหน้าที่ของตน

ค. เพื่อแสดงให้เห็นว่าองค์กรมีอุปกรณ์ที่ทันสมัย
เฉลย: ข. เพื่อให้แน่ใจว่าแผนมีประสิทธิภาพและสมาชิกในทีมคุ้นเคยกับบทบาทของตน
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ผลการประเมินก่อนการซีกอบรม (Pre Test)

จากการตอบคำถามก่อนการซีกอบรม พบว่าผู้เข้าอบรมส่วนใหญ่ตอบคำถามได้อยู่ในช่วงคะแนน 7/10 ขึ้นไป
ซึ่งสามารถวิเคราะห์ได้ว่าผู้เข้ารับการอบรมส่วนใหญ่ มีความรู้ความเข้าใจในเรื่องของ Cybersecurity Awareness
พอสมควร ทั้งนี้ พบว่า ในข้อคำถามที่ 3 และ 6 พบการตอบผิดบ่อยครั้ง
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ผลการประเมินภายหลังการซีกอบรม (Post Test)

จากการตอบคำถามภายหลังการซีกอบรม พบว่าผู้เข้าอบรมส่วนใหญ่ตอบคำถามได้อยู่ในช่วงคะแนน 10/10

ซึ่งสามารถวิเคราะหได้ว่าหลังจากผู้เข้ารับการอบรมผ่านการซีกอบรม ทำให้มีความรู้ความเข้าใจในเรืองของ
Cybersecurity Awareness มากยิ่งขึ้น
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