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ค าน า 
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ระบุความเสี่ยง วิเคราะห์ความเสี่ยง ตอบสนองความเสี่ยง และการก าหนดแนวทางหรือมาตรการ
ควบคุมเพ่ือป้องกันหรือลดความเสี่ยงให้ยอมรับได้ โดยมุ่งหวังให้รัฐสภาสามารถบรรลุตามเป้าประสงค์
ขององค์กร เนื่องจากความเสี่ยงอาจน าไปสู่ผลเสียหรือความสูญเสียทั้งทางตรงและทางอ้อม  รัฐสภา
จึงต้องเข้าใจประเภทของความเสี่ยงที่เผชิญอยู่เพ่ือที่จะได้เลือกวิธีการที่เหมาะสมในการบริหารความ
เสี่ยงเหล่านั้นให้อยู่ในระดับที่ยอมรับได้ (Risk Appetite) คณะอนุกรรมการขับเคลื่อนแผนการรักษา
ความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศและการสื่อสารของรัฐสภา ระยะ 4 ปี (พ.ศ. 2562 - 
2565) หวังเป็นอย่างยิ่งว่าแผนบริหารความเสี่ยงฉบับนี้ จะช่วยให้ผู้รับผิดชอบใช้เป็นแนวทางในการ
ลดความเสียหายต่างๆ ที่อาจเกิดขึ้นและส่งผลต่อกระบวนการบริหารงานด้านเทคโนโลยีสารสนเทศ
ของรัฐสภา ต่อไป 
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แผนบริหารความเสี่ยงด้านสารสนเทศของรัฐสภา พ.ศ. 2563 
 

1. หลักการและเหตุผล  
การเปลี่ยนแปลงสภาพแวดล้อมในการด าเนินงานด้านระบบเทคโนโลยีสารสนเทศและการ

สื่อสาร ทั้งปัจจัยภายใน อาทิ การปรับเปลี่ยนแผนยุทธศาสตร์ กลยุทธ์ การเปลี่ยนแปลงทรัพยากร
ภายในส านักงาน การเปลี่ยนแปลงสถานที่และด้านการปฏิบัติงาน รวมถึงปัจจัยภายนอก อาทิ 
เหตุการณ์ความไม่สงบทางการเมือง ภัยธรรมชาติ เป็นต้น อาจส่งผลกระทบให้การด าเนินงานของ
รัฐสภาไม่เป็นไปตามเป้าหมายที่ก าหนดไว้ในแผนการด าเนินงานและแผนกลยุทธ์ ซึ่งจะก่อให้เกิด
ความเสี่ยงต่อรัฐสภาโดยรวม  

การบริหารความเสี่ยงเป็นองค์ประกอบของการก ากับดูแลกิจการที่ดี ซึ่งนอกจากจะสนับสนุน
ให้องค์กรสามารถด าเนินงานได้บรรลุตามเป้าหมายที่ก าหนดแล้ว ยังสามารถสร้างมูลค่าเพ่ิมให้แก่ผู้มี
ส่วนได้ส่วนเสียขององค์กร (Stakeholders) ได้อีกทางหนึ่ง รัฐสภาจึงได้น ากรอบแนวทางการบริหาร
ความเสี่ยงขององค์กรเชิงบูรณาการ (Enterprise Risk Management–Integrated Framework) 
ตามแนวทาง COSO ERM ซึ่งมีวัตถุประสงค์ในการให้ผู้บริหาร เจ้าหน้าที่ที่เกี่ยวข้องในองค์กร
ตระหนักถึงความส าคัญของการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศของรัฐสภา และมีความ
เข้าใจตรงกันในค านิยาม เป้าหมาย และวัตถุประสงค์ อันจะเป็นการสร้างความรับผิดชอบอย่างทั่วถึง
และเป็นไปในทิศทางเดียวกันทั้งรัฐสภาได้อย่างมีประสิทธิภาพ เพ่ือใช้เป็นแนวทางให้ผู้บริหาร 
เจ้าหน้าที่ทั่วทั้งองค์กร เป็นส่วนหนึ่งของการพัฒนากระบวนการบริหารความเสี่ยงเพ่ือสนับสนุน 
การด าเนินงานขององค์กรให้เป็นไปตามเป้าหมายที่ก าหนดไว้ในแผน เพ่ือให้รัฐสภามีกรอบ 
การด าเนินการที่ตอบสนองต่อเหตุการณ์ที่อาจส่งผลให้เกิดความเสี่ยงด้านระบบเทคโนโลยีดิจิทัลและ
เทคโนโลยีสารสนเทศและการสื่อสารได้อย่างเป็นระบบ และมีมาตรฐาน รวมทั้งมีการด าเนินการเพ่ือ
สร้างพ้ืนฐานในการป้องกันความเสี่ยงระยะยาวที่ส าคัญให้รัฐสภา อีกทั้ง เป็นกลไกในการพัฒนาองค์
ความรู้ด้านการบริหารความเสี่ยงส าหรับผู้บริหาร เจ้าหน้าที่ และสนับสนุนให้การบริหารความเสี่ยง
เป็นวัฒนธรรมองค์กรได้อย่างยั่งยืน มีความตระหนักและมีความเข้าใจตรงกันถึงเป้าหมาย 
วัตถุประสงค์ รวมทั้งแนวทางการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารของ
รัฐสภา เพ่ือร่วมกันสร้างความพึงพอใจให้แก่ผู้มีส่วนได้ส่วนเสีย (Stakeholders) และสร้างมูลค่าเพ่ิม
ให้องค์กร โดยพิจารณาถึงผลกระทบต่อเป้าหมายการด าเนินงานของรัฐสภาให้เป็นไปตามหลักการ
ก ากับดูแลกิจการที่ด ี

การบริหารความเสี่ยงด้านเทคโนโลยีดิจิทัลและเทคโนโลยีสารสนเทศและการสื่อสาร เป็น
องค์ประกอบส าคัญของการด าเนินงานด้านระบบเทคโนโลยีดิจิทัลและเทคโนโลยีสารสนเทศและ 
การสื่อสารของรัฐสภาเป็นอย่างมาก จึงมีความจ าเป็นในการก าหนดนโยบายบริหารความเสี่ยงด้าน
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ระบบเทคโนโลยีดิจิทัลและเทคโนโลยีสารสนเทศและการสื่อสารของรัฐสภา เพ่ือบังคับใช้กับ 
ทุกหน่วยงานที่เกี่ยวข้องของรัฐสภา โดยมีวัตถุประสงค์เพ่ือให้เจ้าหน้าที่ทุกระดับมีความรู้ความเข้าใจ
และตระหนักถึงหน้าที่ความรับผิดชอบต่อการบริหารความเสี่ยงด้านระบบเทคโนโลยีดิจิทัลและ
เทคโนโลยีสารสนเทศและการสื่อสารอยู่เสมอ และยังสนับสนุนให้เจ้าหน้าที่ทุกระดับชั้นเข้าใจ รวมถึง
มีส่วนร่วมในการบริหารและจัดการความเสี่ยงด้านระบบเทคโนโลยีดิจิทัลและเทคโนโลยีสารสนเทศ
และการสื่อสารในทุกขั้นตอนปฏิบัติงาน แผนการบริหารความเสี่ยงด้านระบบเทคโนโลยีดิจิทัล 
เทคโนโลยีสารสนเทศและการสื่อสาร ประกอบด้วย การวางระบบการบริหารความเสี่ยงด้านระบบ
เทคโนโลยีดิจิทัลและเทคโนโลยีสารสนเทศและการสื่อสารภายในรัฐสภาได้อย่างมีประสิทธิภาพ และ
การป้องกัน ควบคุม และลดผลกระทบจากเหตุการณ์ความเสียหายที่อาจเกิดขึ้น โดยกระบวนการ
ดังกล่าวจะอยู่ภายใต้การดูแลของหัวหน้าส่วนงาน ผู้อ านวยการ และมีการก ากับ ดูและสั่งการโดย
คณะท างานด้านการบริหารความเสี่ยง 
 

2. วัตถุประสงค์ของการจัดท าแผนบริหารความเสี่ยงด้านสารสนเทศของรัฐสภา 
2.1  เพ่ือเป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของระบบฐานข้อมูลและ

ระบบเทคโนโลยีสารสนเทศให้มีเสถียรภาพ  
2.2  เพ่ือให้การปฏิบัติงานเป็นไปอย่างมีระบบและต่อเนื่อง กรณีเกิดสถานการณ์ความไม่

แน่นอนและภัยพิบัต ิ
2.3  เพ่ือด าเนินการจัดการความเสี่ยงที่เกี่ยวข้องให้มีการวางแผน ควบคุม แก้ไขความเสี่ยง

ด้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร มีความเข้าใจกระบวนการบริหารความเสี่ยงด้าน
เทคโนโลยีสารสนเทศและการสื่อสารของรัฐสภาอย่างถ่องแท้ 

2.4  เพ่ือเป็นเครื่องมือในการสื่อสารและสร้างความเข้าใจ ตลอดจนเชื่อมโยงการบริหาร
ความเสี่ยงกับแผนงานด้านเทคโนโลยีดิจิทัล เทคโนโลยีสารสนเทศและการสื่อสาร ให้ได้รับการยอมรับ
และมีการปฏิบัติตามกระบวนการบริหารความเสี่ยงอย่างเป็นระบบและมีความต่อเนื่อง 

2.5  เพ่ือช่วยเพ่ิมประสิทธิภาพในการบริหารความเสี่ยงอันจะมีผลกระทบต่อการด าเนินงาน
ให้เป็นไปตามแนวนโยบาย และเป้าประสงค์ เพ่ือพิจารณาด าเนินการหาแนวทางในการป้องกันหรือ
จัดการกับความเสี่ยงเหล่านั้น ก่อนที่จะเริ่มด าเนินงานหรือด าเนินงานตามแผน 
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3. แผนพัฒนา Digital Parliament ของรัฐสภา ระยะ 5 ปี (พ.ศ. 2561–2565) 
3.1  วิสัยทัศน์ 

รัฐสภาดิจิทัล (Digital Parliament) หมายถึง องค์การที่สามารถสร้างสรรค์และใช้
ประโยชน์จากเทคโนโลยีดิจิทัลได้อย่างเต็มศักยภาพในการพัฒนาโครงสร้างพ้ืนฐาน นวัตกรรม ข้อมูล 
ทุนมนุษย์ และทรัพยากรอื่นใด เพ่ือสนับสนุนงานด้านนิติบัญญัติ 

3.2  พันธกิจ 
จากการก าหนดยุทธศาสตร์ของแผนพัฒนา Digital Parliament ของรัฐสภา ระยะ 5 ปี 

(พ.ศ. 2561–2565) มีพันธกิจ 2 ด้าน ดังนี้ 
1) พัฒนาระบบเทคโนโลยีสารสนเทศและการสื่อสารเพ่ือให้ผู้รับบริการและประชาชน

ได้รับข้อมูลสารสนเทศของรัฐสภาที่ถูกต้อง รวดเร็ว และทันสมัย ตรงกับความต้องการ 
2) พัฒนาและส่งเสริมสมาชิกรัฐสภา และบุคคลในวงงานรัฐสภาให้รู้เท่าทันการใช้

ระบบเทคโนโลยีสารสนเทศและการสื่อสารอย่างสร้างสรรค์ 
3.3 เป้าประสงค์เชิงยุทธศาสตร์ 

เป้าประสงค์เชิงยุทธศาสตร์ของแผนพัฒนา Digital Parliament ของรัฐสภาระยะ 5 ปี 
(พ.ศ. 2561–2565) มีดังนี้  

1) ระบบข้อมูลและสารสนเทศของรัฐสภา มีการเชื่อมโยงและบูรณาการเพ่ือให้บริการ
อย่างมีประสิทธิภาพ 

2) ระบบโครงสร้างพ้ืนฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารของรัฐสภามี
ประสิทธิภาพและมีความมั่นคงปลอดภัยเป็นไปตามมาตรฐานสากล 

3) สมาชิกรัฐสภาและบุคคลในวงงานรัฐสภารู้เท่าทันสามารถใช้ระบบเทคโนโลยี
สารสนเทศและการสื่อสาร อย่างสร้างสรรค์ 

4) ผู้รับบริการและประชาชนได้รับข้อมูลสารสนเทศของรัฐสภาที่ถูกต้อง รวดเร็ว และ
ทันสมัยตรงกับความต้องการ 

3.4  ยุทธศาสตร์ของแผนพัฒนา Digital Parliament ของรัฐสภา ระยะ 5 ปี (พ.ศ. 
2561–2565) 

1) พัฒนาระบบและบูรณาการข้อมูลมุ่งสู่การเป็น Digital Parliament 
2) พัฒนาโครงสร้างพ้ืนฐานและระบบความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ

และการสื่อสารให้เป็นไปตามมาตรฐานสากล 
3) ส่งเสริมและสนับสนุน ให้สมาชิกรัฐสภา และบุคคลในวงงานรัฐสภา มีความรู้ 

ความสามารถและทักษะในการประยุกต์ใช้ระบบเทคโนโลยีสารสนเทศและการสื่อสารอย่างมี
ประสิทธิภาพ 
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4. กระบวนการบริหารความเสี่ยงด้านสารสนเทศ  
4.1  ค านิยาม 

ความเสี่ยง (Risk) หมายถึง เหตุการณ์หรือการกระท าใดๆ ที่อาจจะเกิดขึ้นภายใน
สถานการณ์ที่ไม่แน่นอน และจะส่งผลกระทบหรือสร้างความเสียหาย (ทั้งที่เป็นตัวเงินและไม่เป็นตัวเงิน) 
หรือก่อให้เกิดความล้มเหลวหรือลดโอกาสที่จะบรรลุวัตถุประสงค์และเป้าหมายองค์กร ทั้งในด้านกลยุทธ์ 
ด้านการด าเนินงาน ด้านการเงิน และด้านการปฏิบัติตามกฎหมาย/กฎระเบียบ ซึ่งอาจเป็นผลกระทบ
ทางบวกด้วยก็ได้ โดยวัดจากผลกระทบ ( Impact) ที่ได้รับ และโอกาสที่จะเกิด (Likelihood) ของ
เหตุการณ์  

ปัจจัยเสี่ยง (Risk Factor) หมายถึง ต้นเหตุ หรือสาเหตุที่มาของความเสี่ยงที่จะท าให้ 
ไม่บรรลุวัตถุประสงค์ท่ีก าหนดไว้ โดยต้องระบุได้ด้วยว่าเหตุการณ์นั้นจะเกิดที่ไหน เมื่อใด และเกิดขึ้น
ได้อย่างไร และท าไม ทั้งนี้ สาเหตุของความเสี่ยงที่ระบุควรเป็นสาเหตุที่แท้จริง เพ่ือจะได้วิเคราะห์ 
และก าหนดมาตรการลดความเสี่ยงในภายหลังได้อย่างถูกต้อง  

4.2  กระบวนการบริหารความเสี่ยง 
แผนบริหารความเสี่ยงด้านสารสนเทศของรัฐสภา เป็นกระบวนการบริหารความเสี่ยง

ตามหลักธรรมาภิบาลมาตรฐาน COSO (Committee of Sponsoring Organization of the Tread 
Way Commission) เพ่ือเตรียมการรองรับการเปลี่ยนแปลงที่อาจเกิดขึ้นและส่งผลกระทบต่อด้าน
เทคโนโลยีสารสนเทศและการสื่อสารของรัฐสภา ซึ่งต้องมีการวิเคราะห์ และบริหารจัดการความเสี่ยง
ตามประเด็นยุทธศาสตร์ที่เกี่ยวข้องให้ครบถ้วน โดยมีขั้นตอนการด าเนินการหรือเกณฑ์ในการ
วิเคราะห์ ประเมิน และจัดการความเสี่ยงอย่างเหมาะสมตามกระบวนการบริหารความเสี่ยงตาม
มาตรฐาน COSO ซึ่งมีข้ันตอนการด าเนินการ 7 ขั้นตอน ดังนี้  

ขั้นตอนที่ 1 การก าหนดเป้าหมายการบริหารความเสี่ยง (Objective Setting)  
เป็นการก าหนดวัตถุประสงค์ของการด าเนินการบริหารจัดการความเสี่ยง ซึ่งจะต้อง

สอดคล้องกับวิสัยทัศน์ พันธกิจ และยุทธศาสตร์การด าเนินงานขององค์กร ตั้งแต่ระดับองค์กร 
หน่วยงาน กิจกรรม จนถึงระดับบุคคล เพ่ือให้วัตถุประสงค์ในภาพรวมบรรลุเป้าประสงค์ และเพ่ือเพ่ิม
ประสิทธิภาพในการตัดสินใจ โดยค านึงถึงปัจจัยเสี่ยงและความเสี่ยงในด้านเทคโนโลยีสารสนเทศและ
การสื่อสารของส านักงานฯ ที่น่าจะส่งผลกระทบกับการด าเนินงาน วัตถุประสงค์ และนโยบาย โดย
พิจารณาหาแนวทางในการป้องกัน หรือจัดการกับความเสี่ยงเหล่านั้นก่อนที่จะเริ่มปฏิบัติงาน หรือ
ด าเนินกิจการตามแผนที่ก าหนดไว้ ส าหรับวัตถุประสงค์ของการบริหารความเสี่ยงอาจแบ่งออกได้เป็น 
2 ระดับ คือ  

1) วัตถุประสงค์ระดับองค์กร (Corporate Objective) เป็นวัตถุประสงค์ของการ
ด าเนินงานในภาพรวม ตามแผนยุทธศาสตร์และแผนปฏิบัติราชการประจ าปีขององค์กร 
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2) วัตถุประสงค์ระดับกิจกรรม (Activities Objective) เป็นวัตถุประสงค์ของการ
ด าเนินงานที่เฉพาะเจาะจงลงไปส าหรับแต่ละกิจกรรมที่องค์กรก าหนดเพ่ือให้บรรลุวัตถุประสงค์ของ
องค์กร ซึ่งวัตถุประสงค์ของแต่ละกิจกรรมจะต้องสนับสนุนและสอดคล้องกับวัตถุประสงค์ในระดับ
องค์กร  

การก าหนดวัตถุประสงค์ที่ชัดเจนช่วยให้การระบุและวิเคราะห์ความเสี่ยงที่จะ
เกิดขึ้นได้อย่างครบถ้วน ซึ่งวัตถุประสงค์ที่ก าหนดขึ้นในแต่ละระดับ ควรมีการก าหนดเป้าหมายและ
ตัวชี้วัดความส าเร็จที่ชัดเจนและสามารถวัดผลได้วัตถุประสงค์ที่ดี (SMART) ควรมีลักษณะดังนี้ 

S :Specific  หมายถึง มีการก าหนดเป้าหมายที่ชัดเจน 
M :Measurable หมายถึง สามารถวัดผลหรือประเมินผลได้ 
A :Achievable หมายถึง สามารถปฏิบัติให้บรรลุผลได้ 
R :Reasonable หมายถึง สมเหตุผล มีความเป็นไปได ้
T :Time constrained หมายถึง มีกรอบเวลาที่ชัดเจนและเหมาะสม 

ขั้นตอนที่ 2 การระบุความเสี่ยงต่างๆ (Event Identification)  
นอกจากการก าหนดประเภทความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารตาม

แนวทางของ COSO ออกเป็น 8 ประเภทแล้ว การระบุความเสี่ยงยังต้องน าหลักธรรมาภิบาลมาเป็น
ปัจจัยในการวิเคราะห์และระบุความเสี่ยง เพ่ือให้เป็นไปตามแนวทางการบริหารกิจการบ้านเมืองที่ดี 
ประกอบด้วย 10 ประการ ดังนี้  

1) หลักประสิทธิผล (Effectiveness) หมายถึง ผลการปฏิบัติราชการที่บรรลุ
วัตถุประสงค์และเป้าหมายของแผนปฏิบัติราชการตามที่ได้รับงบประมาณมาด าเนินการ โดยการ
ปฏิบัติราชการจะต้องมีทิศทางยุทธศาสตร์ และเป้าประสงค์ที่ชัดเจน มีกระบวนการปฏิบัติงาน และ
ระบบงานที่เป็นมาตรฐาน รวมถึง การติดตาม ประเมินผล และพัฒนาปรับปรุงอย่างต่อเนื่องและเป็น
ระบบ 

2) หลักประสิทธิภาพ (Efficiency) หมายถึง การบริหารราชการตามแนวทางการ
ก ากับดูแลที่ดีที่มีการออกแบบกระบวนการปฏิบัติงาน โดยการใช้เทคนิคและเครื่องมือการบริหาร
จัดการที่เหมาะสม ให้องค์กรสามารถใช้ทรัพยากรทั้งด้านต้นทุน แรงงาน และระยะเวลาให้เกิด
ประโยชน์สูงสุดต่อการพัฒนาขีดความสามารถในการปฏิบัติราชการตามภารกิจ เพ่ือตอบสนองความ
ต้องการของประชาชนและผู้มีส่วนได้ส่วนเสียทุกกลุ่ม 

3) หลักการตอบสนอง (Responsiveness) หมายถึง การให้บริการที่สามารถ
ด าเนินการได้ภายในระยะเวลาที่ก าหนดและสร้างความเชื่อมั่น ความไว้วางใจ รวมถึง ตอบสนองตาม
ความคาดหวัง/ความต้องการของประชาชนผู้รับบริการ และผู้มีส่วนได้ส่วนเสียที่ มีความหลากหลาย
และมีความแตกต่าง 
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4) หลักภาระรับผิดชอบ (Accountability) หมายถึง การแสดงความรับผิดชอบในการ
ปฏิบัติหน้าที และผลงานต่อเป้าหมายที่ก าหนดไว้ โดยความรับผิดชอบนั้นควรอยู่ในระดับที่สนองต่อ
ความคาดหวังของสาธารณะ รวมทั้งการแสดงถึงความสานึกในการรับผิดชอบต่อปัญหาสาธารณะ 

5) หลักความโปร่งใส (Transparency) หมายถึง กระบวนการเปิดเผยอย่าง
ตรงไปตรงมา ชี้แจงได้เมื่อมีข้อสงสัย และสามารถเข้าถึงข้อมูลข่าวสารอันไม่ต้องห้ามตามกฎหมายได้
อย่างเสรีโดยประชาชนสามารถรู้ทุกขั้นตอนในการด าเนินกิจกรรม หรือกระบวนการต่างๆ และ
สามารถตรวจสอบได ้

6) หลักการมีส่วนร่วม (Participation) หมายถึง กระบวนการที่ข้าราชการ ประชาชน 
และผู้มีส่วนได้ส่วนเสียทุกกลุ่มมีโอกาสได้เข้าร่วมรับรู้ เรียนรู้ ทาความเข้าใจ ร่วมแสดงทัศนะ ร่วม
เสนอปัญหา/ประเด็นที่ส าคัญที่เกี่ยวข้อง ร่วมคิดแนวทาง ร่วมการแก้ไขปัญหา ร่วมในกระบวนการ
ตัดสินใจ และร่วมกระบวนการพัฒนาในฐานะหุ้นส่วนพัฒนา 

7) หลักการกระจายอ านาจ (Decentralization) หมายถึง การถ่ายโอนอ านาจการ
ตัดสินใจ การมอบอ านาจและความรับผิดชอบในการตัดสินใจ และการด าเนินการให้แก่บุคลากร โดย
มุ่งเน้นการสร้างความพึงพอใจในการให้บริการต่อผู้รับบริการ และผู้มีส่วนได้ส่วนเสีย การปรับปรุง
กระบวนการและเพ่ิมผลิตภาพ เพ่ือผลการด าเนินงานที่ดีของส่วนราชการ 

8) หลักนิติธรรม (Rule of Law) หมายถึง การใช้อ านาจของกฎหมาย กฎระเบียบ 
ข้อบังคับในการบริหารราชการด้วยความเป็นธรรม ไม่เลือกปฏิบัติ และค านึงถึงสิทธิเสรีภาพของผู้มี
ส่วนได้ส่วนเสีย 

9) หลักความเสมอภาค (Equity) หมายถึง การได้รับการปฏิบัติ และได้รับบริการอย่าง
เท่าเทียมกัน โดยไม่มีการแบ่งแยกด้านชาย/หญิง ถิ่นก าเนิด เชื้อชาติ ภาษา เพศ อายุ ความพิการ 
สภาพทางกายหรือสุขภาพ สถานะบุคคล ฐานะทางเศรษฐกิจและสังคม ความเชื่ อทางศาสนา 
การศึกษา และอ่ืนๆ 

10) หลักมุ่งเน้นฉันทามติ (Consensus Oriented) หมายถึง การหาข้อตกลงทั่วไป
ภายในกลุ่มผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้อง ซึ่งเป็นข้อตกลงที่เกิดจากการใช้กระบวนการ เพ่ือหา
ข้อคิดเห็นจากกลุ่มบุคคลที่รับประโยชน์ และเสียประโยชน์ โดยเฉพาะกลุ่มที่ได้รับผลกระทบโดยตรง 
ซึ่งต้องไม่มีข้อคัดค้านที่ยุติไม่ได้ในประเด็นที่ส าคัญ โดยฉันทามติไม่จ าเป็นต้องหมายความว่าเป็น
ความเห็นพ้องโดยเอกฉันท์ 

ขั้นตอนที่ 3 การประเมินความเสี่ยง (Risk Assessment)  
เป็นขั้นตอนในการใช้หลักเกณฑ์การให้คะแนนจากระดับโอกาสที่จะเกิดความเสียหาย 

(Likelihood) และระดับความรุนแรงของผลกระทบ (Impact) มาเป็นเครื่องมือในการประเมิน ความ
เสี่ยง และก าหนดกลยุทธ์ที่ใช้จัดการกับความเสี่ยง โดยแบ่งการจัดระดับความเสี่ยง (Degree of Risk) 
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ออกเป็น 4 ระดับ ตามระดับคะแนน ได้แก่ ระดับความเสี่ยงต่ า ระดับความเสี่ยงปานกลาง ระดับ
ความเสี่ยงสูง และระดับความเสี่ยงสูงมาก ซึ่งการจัดท าแผนผังระดับความเสี่ยง (Risk Matrix) จะช่วย
ในการตัดสินใจในการวางแผนความเสี่ยงได้อย่างเหมาะสม และสามารถจัดล าดับความส าคัญในการ
จัดการได้ ซึ่งการประเมินความเสี่ยงด้วยวิธีการแบ่งการจัดระดับความเสี่ยงมีขั้นตอนดังนี้  

1) การประเมินโอกาสที่จะเกิดความเสี่ยง (Likelihood : L) เป็นขั้นตอนการประเมิน
ความเป็นไปได้ ความถี่ หรือโอกาสที่จะเกิดเหตุการณ์ความเสี่ยง แล้วจัดแบ่งระดับของโอกาสที่จะเกิด
ความเสี่ยง (Likelihood) ออกเป็น 5 ระดับ ตามตารางที่ 1 
 

ตารางท่ี 1 โอกาสที่จะเกิดความเสี่ยง 
ระดับโอกาส ค านิยาม 

1 นานๆ ครั้ง  (แทบไม่เกิดขึ้นเลย) 
2 ไม่บ่อย (อาจเกิดข้ึนได้ทุก 5 ปี) 
3 ปานกลาง  (อาจเกิดข้ึนได้ทุกปี) 
4 บ่อย  (อาจเกิดข้ึนได้ทุกเดือน) 
5 บ่อยมาก (อาจเกิดข้ึนได้ทุกวัน) 

 
2) การประเมินความรุนแรงของผลกระทบ (Impact : I) เป็นขั้นตอนการประเมิน

ขนาดความรุนแรงของความเสียหายที่จะเกิดขึ้นหากเกิดเหตุการณ์ความเสี่ยง ซึ่งสามารถจัดแบ่ง
ออกเป็นระดับต่างๆ ได้จากผลกระทบที่แตกต่างกันซึ่งแสดงตามตารางที่ 2 
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ตารางท่ี 2  ผลกระทบจากความเสี่ยง 

ผลกระทบ  ค านิยาม 

1 
- เกิดเหตุที่ไมม่ีความส าคัญ 
- กระทบต่อความน่าเชื่อถือขององคก์ร/ความพึงพอใจของผู้ใช้บริการนอ้ยมาก 
 (แทบไม่มีผลกระทบเลย) 

2 
- เกิดเหตุที่แกไ้ขได ้
- กระทบต่อความน่าเชื่อถือขององคก์ร/ความพึงพอใจของผู้ใช้บริการนอ้ย 
 (เจ้าหน้าที่ได้รบัเสียงบน่หรอืถูกต าหนิ) 

3 
- ระบบ IT มีปัญหา และมีความสูญเสียไม่มาก 
- กระทบต่อความน่าเชื่อถือขององค์กร/ความพึงพอใจของผู้ใช้บริการปานกลาง 
 (เจ้าหน้าที่ถกูร้องเรียนหรอืถูกลงโทษทางวินัย) 

4 

- เกิดปัญหากับระบบ IT ท่ีส าคัญและระบบความปลอดภยั ซึ่งสง่ผลต่อความ
ถูกตอ้งของข้อมูลบางส่วน 

- กระทบต่อความน่าเชื่อถือขององคก์ร/ความพึงพอใจของผู้ใช้บริการมาก 
 (ผู้บริหารถกูต าหนิหรอืถูกรอ้งเรียน) 

5 

- เกิดความสูญเสียต่อระบบ IT ท่ีส าคัญทั้งหมด และเกิดความเสียหาย 
อย่างมากต่อความปลอดภัยของขอ้มูล 

- กระทบต่อความน่าเชื่อถือขององคก์ร/ความพึงพอใจของผู้ใช้บริการมากที่สดุ 
 (ผู้บริหารถกูลงโทษทางวินัย) 

 
3) การจัดระดับความเสี่ยง (Degree of Risk) เป็นขั้นตอนการน าผลการประเมินความ

เสี่ยงที่ประมวลจากโอกาสที่จะเกิดความเสี่ยง (Likelihood) และผลกระทบ (Impact) เข้าด้วยกัน 
(ระดับความเสี่ยง = ระดับโอกาส x ระดับผลกระทบ) แล้วจัดท าแผนผังระดับความเสี่ ยง (Risk 
Matrix)  

ขั้นตอนที่ 4 กลยุทธ์ที่ใช้ในการจัดการกับแต่ละความเสี่ยง (Risk Response)  
เป็นการวิเคราะห์ทางเลือกกลยุทธ์ในการจัดการความเสี่ยง เพ่ือช่วยในการตัดสินใจของ

บุคคลหรือองค์กรใดๆ ในอันที่จะหาวิธีการที่ดีที่สุดในการตัดสินใจแก้ไขปัญหาต่างๆ ที่อาจเกิดขึ้นใน
อนาคต ทั้งนี้เพ่ือลดผลกระทบหรือความเสียหายที่อาจเกิดขึ้นให้น้อยที่สุด โดยมีค่าใช้จ่ายน้อยที่สุด 
ซึ่งมีวิธีการจัดการ ดังนี้  
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1) การยอมรับความเสี่ยง (Take/Risk Acceptance) หมายถึง การไม่กระท าใดๆ 
เพ่ิมเติม กรณีนี้ใช้กับความเสี่ยงที่มีน้อย มีความน่าจะเกิดน้อย หรือเห็นว่ามีต้นทุนในการบริหารความ
เสี่ยงสูง โดยขออนุมัติหลักการรับความเสี่ยงไว้ 

2) การลด (Treat/Risk Reduction) หมายถึง การลดโอกาสที่จะเกิดความเสี่ยง การ
ป้องกันการเกิดความสูญเสีย หรือลดผลกระทบจากเหตุการณ์ที่อาจเกิดขึ้นในอนาคต โดยการ
จัดระบบการควบคุม การก าหนดแผนส ารองในเหตุฉุกเฉิน การวิเคราะห์ข้อมูลในอดีต ปัจจุบัน ซึ่ง
รวมถึงการคาดการณ์ในอนาคตประกอบการตัดสินใจ 

3) การหลีกเลี่ยงความเสี่ยง (Terminate/Risk Avoidance) หมายถึง การหยุด หรือ
การเปลี่ยนแปลงกิจกรรมที่เป็นความเสี่ยง เช่น การงดท าขั้นตอนที่ไม่จ าเป็นและจะน ามาซึ่งความ
เสี่ยง หรือการปรับเปลี่ยนรูปแบบการท างานและลดขอบเขตการด าเนินการ เป็นต้น 

4) การกระจาย (Transfer/Risk Sharing) หรือโอนความเสี่ยง (Risk Spreading) 
หมายถึง การลดโอกาสความน่าจะเกิดหรือลดความเสียหายโดยการแบ่งโอน การหาผู้รับผิดชอบใน
ความเสี่ยง การจ้างบุคคลภายนอกเป็นผู้ด าเนินการแทน และการจัดประกันภัย เป็นต้น 

ขั้นตอนที่ 5 กิจกรรมการควบคุมความเสี่ยง (Control Activities)  
เป็นขั้นตอนด าเนินการก าหนดกิจกรรม หรือมาตรการในการจัดการความเสี่ยงให้หมด

ไป หรือควบคุมความเสี่ยงให้ลดลงในระดับที่ยอมรับได้ โดยกิจกรรมท่ีก าหนดต้องเป็นกิจกรรมที่ยังไม่
เคยปฏิบัติ หรือเป็นกิจกรรมที่ก าหนดขึ้นเพ่ิมเติมจากกิจกรรมเดิมที่เคยปฏิบัติอยู่แล้ว แต่กิจกรรมนั้น
ไม่สามารถควบคุมความเสี่ยงได้ นอกจากนี้ยังต้องก าหนดระยะเวลาที่ใช้ในการด าเนินการแต่ละ
กิจกรรม ตลอดจนหน่วยงานผู้รับผิดชอบ ดังนั้นกิจกรรมการบริหารความเสี่ยงต่างๆ ที่ก าหนดขึ้นจึงมี
เป้าหมายเพ่ือควบคุมความเสี่ยง (Risk Control) ซึ่งสามารถแบ่งประเภทของการควบคุมความเสี่ยง
ออกเป็น 4 ประเภท ดังนี้  

1) การควบคุมเพ่ือการป้องกัน (Preventive Control) เป็นวิธีการควบคุมที่ก าหนด
ขึ้นเพ่ือป้องกันไม่ให้เกิดความเสี่ยงและข้อผิดพลาดตั้งแต่แรก 

2) การควบคุมเพ่ือให้ตรวจพบ (Detective Control) เป็นวิธีการควบคุมที่ก าหนดขึ้น
เพ่ือค้นพบข้อผิดพลาดที่เกิดข้ึนแล้ว 

3) การควบคุมโดยการชี้แนะ (Directive Control) เป็นวิธีการควบคุมที่ส่งเสริมหรือ
กระตุ้นให้เกิดความส าเร็จตามวัตถุประสงค์ท่ีต้องการ 

4) การควบคุมเพ่ือแก้ไข (Corrective Control) เป็นวิธีการควบคุมที่ก าหนดขึ้นเพ่ือ
แก้ไขข้อผิดพลาดที่เกิดข้ึนให้ถูกต้อง หรือหาวิธีแก้ไขใหม่ไม่ให้เกิดข้อผิดพลาดซ้ าอีกในอนาคต 

ทั้งนี้ การด าเนินกิจกรรมการควบคุมควรต้องค านึงถึงความคุ้มค่าในด้านค่าใช้จ่ายต้นทุน
และผลประโยชน์ที่คาดว่าจะได้รับ โดยกิจกรรมการควบคุมควรมีองค์ประกอบดังนี้ 
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1) วิธีการด าเนินงาน ซึ่งประกอบด้วยขั้นตอนและกระบวนการ 
2) การก าหนดบุคลากรภายในองค์กรเพ่ือรับผิดชอบการควบคุมนั้น ซึ่งควรพิจารณา

ประสิทธิผลของการจัดการความเสี่ยงที่ได้ด าเนินการอยู่ในปัจจุบัน และพิจารณาการปฏิบัติเพ่ิมเติมที่
จ าเป็น เพ่ือเพ่ิมประสิทธิผลของการจัดการความเสี่ยง 

3) ก าหนดระยะเวลาแล้วเสร็จของงาน 
ขั้นตอนที่  6 ข้อมูลและการสื่อสารด้านบริหารความเสี่ยง ( Information and 

Communication)  
เป็นขั้นตอนและกระบวนการโดยมีวัตถุประสงค์เพ่ือต้องการให้ทุกฝ่ายที่เกี่ยวข้องได้รับ

ความเข้าใจที่ตรงกันอย่างทั่วถึง มีการเปิดช่องทางการสื่อสาร และรับทราบข้อมูลด้านการบริหาร
ความเสี่ยงให้กับผู้บริหารและบุคลากรขององค์กรได้เข้าถึง โดยผ่านช่องทางต่างๆ เช่น ระบบ
อินทราเน็ต หนังสือเวียน การประชุมชี้แจงโดยผู้บริหาร หรือการฝึกอบรม เป็นต้น ซึ่งการสื่อสารที่มี
ประสิทธิผลนั้น ต้องให้มั่นใจได้ว่า  

1) ผู้บริหารได้รับข้อมูลเกี่ยวกับความเสี่ยงที่ถูกต้องและทันเวลา 
2) ผู้บริหารสามารถจัดการกับความเสี่ยงตามล าดับความส าคัญ หรือตามการ

เปลี่ยนแปลงหรือความเสี่ยงที่เกิดขึ้นใหม่ได้ทันท่วงท ี
3) มีการติดตามแผนการจัดการความเสี่ยงอย่างต่อเนื่อง เพ่ือน ามาใช้ปรับปรุงการ

บริหารองค์กร และจัดการความเสี่ยงต่าง ๆ เพ่ือให้องค์กรมีโอกาสในการบรรลุวัตถุประสงค์ได้มาก
ที่สุด 

ขั้นตอนที่ 7 การติดตามและเฝ้าระวังความเสี่ยงต่างๆ (Monitoring)  
การติดตาม และเฝ้าระวังความเสี่ยง โดยการก าหนดให้มีการติดตาม และประเมินผลว่า

แต่ละหน่วยงานมีการประเมินประสิทธิผลของการจัดการความเสี่ยงที่ก าหนดไว้อย่างต่อเนื่องและ
สม่ าเสมอ เพ่ือให้เกิดความมั่นใจว่ามาตรการในการปรับปรุงความเสี่ยงที่วางไว้มีความเพียงพอ
เหมาะสม มีประสิทธิภาพประสิทธิผล และมีการปฏิบัติจริง สามารถลดหรือป้องกันความเสี่ยงที่อาจ
เกิดขึ้น นับเป็นขั้นตอนสุดท้ายและเป็นปัจจัยส าคัญต่อความส าเร็จของการบริหารความเสี่ยง ซึ่งควร
พิจารณาประเด็นต่อไปนี้  

1) การรายงาน และสอบทานขั้นตอนตามกระบวนการบริหารความเสี่ยง เช่น การ
รายงานและติดตามผลระหว่างการด าเนินงาน (On Going Monitoring) เพ่ือสังเกต ติดตาม รายงาน
ความคืบหน้า รวมทั้งสอบทานหรือยืนยันผลระหว่างการปฏิบัติงาน 

2) ความชัดเจนและสม่ าเสมอของการมีส่วนร่วม และความมุ่งมั่นของผู้บริหารระดับสูง 
3) บทบาทของผู้น าในการสนับสนุน และติดตามการบริหารความเสี่ยง 
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4) การประยุกต์ใช้เกณฑ์การประเมินผลการด าเนินงานที่เกี่ยวกับการบริหารความ
เสี่ยง เช่น การประเมินผลอิสระ ( Independent Evaluation) ซึ่งเป็นการประเมินผลที่เกิดขึ้นใน
ช่วงเวลาที่แล้วแต่จะก าหนด หรือการประเมินโดยผู้ที่ไม่มีส่วนเกี่ยวข้อง หรือการประเมินการควบคุม
ด้วยตนเอง (Control Self Assessment : CSA) ซึ่งเป็นการจัดประชุมเชิงปฏิบัติร่วมกัน ระหว่าง
ผู้บริหาร ผู้ปฏิบัติงาน ผู้มีความรู้ด้านการควบคุม และผู้อ่ืนที่มีส่วนเกี่ยวข้อง เป็นต้น  

4.3  ประเภทความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
รัฐสภาได้ก าหนดประเภทความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ออกได้

เป็น 5 ประเภท 
1) ความเสี่ยงด้านกายภาพและสิ่งแวดล้อม (Physical and Environment Risk) 

หมายถึง ความเสี่ยงที่เกิดจากภัยคุกคามทั้งภัยจากธรรมชาติและภัยที่มนุษย์ท าขึ้น เช่น วาตภัย
อุทกภัย อัคคีภัย ฟ้าผ่า กระแสไฟฟ้าขัดข้อง การชุมนุมประท้วง การก่อการร้าย รวมถึงการไม่มีระบบ
รักษาความปลอดภัยห้องปฏิบัติการระบบเครือข่ายและคอมพิวเตอร์ เครื่องคอมพิวเตอร์แม่ข่าย และ
ระบบสื่อสารที่มีประสิทธิภาพเพียงพอ 

2) ความเสี่ยงด้านบุคลากร (Human Risk) หมายถึง ความเสี่ยงที่เกิดจากบุคลากรที่
เกี่ยวข้องกับการด าเนินงานด้านเทคโนโลยีสารสนเทศและการสื่อสาร ทั้งในด้านการวางแผน การ
ตรวจสอบการท างาน การมอบหมายหน้าที่และสิทธิ์ของบุคลากร และคณะท างานที่มีส่วนเกี่ยวข้อง
กับการด าเนินการทุกฝ่ายอย่างละเอียด เพ่ือให้บุคลากรมีความรู้ความเข้าใจในการใช้งาน การดูแล
รักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร รวมทั้งบุคลากรภายนอกที่เกี่ยวข้อง
ทั้งทางตรงและทางอ้อม  

3) ความเสี่ยงด้านอุปกรณ์เทคโนโลยีสารสนเทศและการสื่อสาร (Hardware and 
Data Communication Risk) หมายถึง ความเสี่ยงที่ เกิดจากความผิดพลาดของอุปกรณ์ การ
เคลื่อนย้ายตัวเครื่องอุปกรณ์ การติดตั้งอุปกรณ์ในพ้ืนที่ไม่เหมาะสม การถูกภัยคุกคามจากภัยต่างๆ 
เช่น ไวรัสคอมพิวเตอร์ Malware Trojan และ Adware เป็นต้น ทั้งที่เป็นการโจมตีจากภายใน และ
มาจากภายนอกโดยผ่านทางเครือข่าย (Networks) หรือจากคอมพิวเตอร์โดยตรง เช่น จาก USB 
Flash Drive หรือ USB External Hard Disk Drive เป็นต้น 

4) ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ (Software Risk) หมายถึง ความเสี่ยงที่เกิด
จากระบบการท างานของโปรแกรมต่างๆ เช่น การใช้โปรแกรมที่ไม่มีการอัพเดทให้ทันสมัย เพ่ือลด
ช่องโหว่ที่อาจเกิดจากความผิดพลาดของซอฟต์แวร์นั้นๆ หรือการถูกผู้ประสงค์ร้ายเข้ามาท าลาย
ระบบ หรือการใช้ซอฟต์แวร์ที่ไม่มีลิขสิทธิ์ ซึ่งอาจถูกฟ้องร้องให้ต้องช าระค่าละเมิดลิขสิทธิ์ เป็นต้น 

5) ความเสี่ยงด้านระบบข้อมูล (Database Risk) หมายถึง ความเสี่ยงที่เกิดจาก
ฐานข้อมูลต่างๆ ในระบบสารสนเทศและการสื่อสารอันอาจจะก่อให้เกิดความเสียหาย เนื่องจากข้อมูล
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ถูกท าลาย ความเสี่ยงจากผู้บุกรุกข้อมูล เพ่ือการโจรกรรมข้อมูลที่ส าคัญ การลักลอบเข้ามาแก้ไข
เปลี่ยนแปลงข้อมูล ท าให้เกิดความเสียหาย ขาดความน่าเชื่อถือและสร้างความเสื่อมเสียแก่องค์กร 
ความเสี่ยงเหล่านี้ท าให้มีความจ าเป็นที่จะต้องมีการบริหารจัดการความเสี่ยงด้านข้อมูล ดังนั้น การ
รักษาความปลอดภัยของข้อมูลจึงเป็นเรื่องส าคัญ เนื่องจากข้อมูลสารสนเทศและการสื่อสารเป็นปัจจัย
ส าคัญส าหรับผู้บริหาร ผู้มีส่วนได้ส่วนเสีย รวมถึงประชาชนทั่วไป ดังนั้นการรักษาความปลอดภัยของ
ระบบข้อมูลและคอมพิวเตอร์จากภัยต่างๆ ทั้งภัยจากมนุษย์ ภัยจากธรรมชาติหรือเหตุการณ์ใดๆ จึงมี
ความส าคัญและจ าเป็นที่จะต้องมีการป้องกัน เพ่ือให้เกิดความมั่นคงต่อระบบข้อมูลสารสนเทศและ
เทคโนโลยี 

4.4  การตอบสนองความเสี่ยง 
 เมื่อความเสี่ยงได้รับการบ่งชี้และประเมินความส าคัญแล้วผู้บริหารต้องประเมินวิธีการ

จัดการความเสี่ยงที่สามารถน าไปปฏิบัติได้และผลของการจัดการเหล่านั้น การพิจารณาทางเลือกใน
การด าเนินการจะต้องค านึงถึงความเสี่ยงที่ยอมรับได้ และต้นทุนที่เกิดขึ้นเปรียบเทียบกับผลประโยชน์
ที่จะได้รับเพ่ือให้การบริหารความเสี่ยงมีประสิทธิผล ผู้บริหารอาจต้องเลือกวิธีการจัดการความเสี่ยง
อย่างใดอย่างหนึ่ง หรือหลายวิธีรวมกัน เพ่ือลดระดับโอกาสที่อาจาเกิดขึ้นและผลกระทบของ
เหตุการณ์ให้อยู่ในช่วงที่องค์กรสามารถยอมรับได้ (Risk Toleance) หลักการตอบสนองความเสี่ยงมี 
4 ประการ คือ 

การหลีกเลี่ยง (Terminate) เป็นวิธีการที่ง่ายที่สุดในการบริหารความเสี่ยง คือ การ
เลือกที่จะไม่รับความเสี่ยงไว้เลย อาจหยุดด าเนินการ หรือยกเลิกโครงการ/กิจกรรมที่ก่อให้เกิดความ
เสียหายได้ การหลีกเลี่ยงความเสี่ยงเมื่อพบว่าผลประโยชน์ที่จะได้รับนั้นไมคุ้มกับสิ่งที่จะเกิดขึ้นจึง
หลีกเลี่ยงที่จะเผชิญกับกิจกรรมความเสี่ยงนั้น หรือการหลีกเลี่ยงความเสี่ยงอาจเกิดขึ้นจากหน่วยงาน
เลือกที่จะหลีกเลี่ยงกิจกรรมความเสี่ยงนั้น โดยมิได้คิดทบทวนถึงผลที่จะได้รับ น ามาซึ่งการเสียโอกาส
ของหน่วยงานได ้

การยอมรับ (Take) เป็นการยอมรับความเสี่ยง หรือ ความเสียหายที่อาจเกิดขึ้นไว้เอง
โดยไม่ท าอะไร และยอมรับในผลที่อาจตามมา เนื่องจากเห็นว่าโอกาสหรือความน่าจะเป็นที่จะเกิด
ความเสียหายอยู่ในวิสัยที่หน่วยงานยอมรับได้ หรือไม่คุ้มค่าส าหรับค่าใช้จ่ายในการสร้างระบบในการ
จัดการหรือป้องกันความเสี่ยง 

การควบคุม (Treat) เป็นการปรับปรุงระบบการท างาน หรือออกแบบวิธีการท างานใหม่ 
เพ่ือหาทางป้องกันมิให้มีความเสี่ยหายเกิดขึ้น เป็นการลดโอกาสหรือจ านวนครั้งของความเสียหายที่
จะเกิด หากเราไม่สามารถป้องกันไม่ให้ความเสี่ยงเกิดขึ้นได้ ก็ควรขจัดให้หมดไป หรือลดความรุนแรง
ของความเสี่ยงลง โดยมีการจัดท าแผนหรือมาตรการควบคุมขึ้น อาจก าหนดเป็นแนวทางปฏิบัติไว้
ล่วงหน้า ทั้งนี้วิธีควบคุมความสูญเสียมีสองวิธีหลัก คือ การป้องกันการเกิดความสูญเสีย เป็นวิธีการที่
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พยายามจะลดความถี่ของการเกิดความสูญเสียก็คือ การหามาตรการหรือวิธีการใด ๆ ในการป้องกัน
ไม่ให้ความสูญเสียเกิดข้ึน  

การถ่ายโอน (Transfer) การโอนย้ายหรือแบ่งความเสี่ยงไปให้ผู้อ่ืนช่วยรับผิดชอบ เช่น 
อุปกรณ์เครือข่ายเมื่อซื้อมาแล้วมีระยะประกันเพียงหนึ่งปี เพ่ือเป็นการรับมือในกรณีที่อุปกรณ์
เครือข่ายไม่ท างาน องค์กรอาจเลือกซื้อประกัน หรือ สัญญาการบ ารุงรักษาหลังการขาย 

4.5 ปัจจัยเสี่ยง 
ปัจจัยที่จะเกิดความเสียหายกับระบบฐานข้อมูลสารสนเทศของรัฐสภา ได้แก่ 
4.5.1 ปัจจัยภายนอก ได้แก่  

1) ภัยธรรมชาติ และการเกิดสถานการณ์ความไม่สงบที่กระท าต่ออาคารสถาน
ที่ตั้งของเครื่องประมวลผลหลัก หรือ เครื่องแม่ข่ายหลัก (Server) ของระบบฐานข้อมูล ได้แก่ ไฟไหม้ 
ภัยพิบัต ิ

2) การขโมยอุปกรณ์คอมพิวเตอร์แม่ข่ายที่เป็นส่วนของการจัดเก็บและ
รวบรวมข้อมูล 

3) การช ารุดเสียหายของตัวเครื่องประมวลผลหลักเสียหายหรือขัดข้อง 
4) ระบบการสื่อสารของเครือข่ายคอมพิวเตอร์หลักเสียหายหรือขัดข้อง  
5) ระบบกระแสไฟฟ้าขัดข้องหรือไฟฟ้าดับ 
6) การถูกเจาะหรือลักลอบ (Hack) เข้าสู่ระบบฐานข้อมูลจากบุคคลภายนอก 

(Hacker) โดยไม่ได้รับอนุญาต 
4.5.2 ปัจจัยภายใน ได้แก่ 

1) ระบบฐานข้อมูลหลักเสียหาย หรือข้อมูลถูกท าลาย 
2) การถูกไวรัส (Virus) ท าลายฐานข้อมูล และโปรแกรมปฏิบัติการต่างๆ จาก

ผู้ใช้ภายในองค์กร 
3) เจ้าหน้าที่หรือบุคลากรของหน่วยงานขาดความรู้ความเข้าใจในการใช้

เครื่องมืออุปกรณ์คอมพิวเตอร์ทั้งด้านฮาร์ดแวร์ และซอร์ฟแวร์ อันอาจท าให้ระบบเทคโนโลยี
สารสนเทศและการสื่อสารเสียหาย ใช้งานไม่ได้ หรือหยุดท างาน 

4.6  การประเมินความเสียหาย 
1) ความเสียหายที่เกิดผลเสียหายร้ายแรงที่สุด ซึ่งจะท าให้ต้องหยุดประมวลผลทั้ง

ระบบลง ได้แก่ ภัยธรรมชาติ ตัวเครื่องประมวลผลหลัก หรือ แม่ข่ายเสียหาย (Server) และระบบ
ฐานข้อมูลหลักถูกท าลายเสียหายจากไวรัส 

2) ความเสียหายที่เกิดผลเสียหายและต้องหยุดชั่วขณะได้แก่การถูกเจาะเข้าระบบ
ฐานข้อมูลระบบสื่อสารของเครือข่ายคอมพิวเตอร์ขัดข้อง และกระแสไฟฟ้าขัดข้อง 



14 

4.7  การติดตามและรายงานผล 
ก าหนดให้เจ้าหน้าที่ผู้รับผิดชอบรายงานผลการด าเนินการหรือตรวจสอบให้ผู้ก ากับดูแล

ทราบเป็นประจ าทุกเดือนและให้รายงานการเกิดปัญหาและผลการแก้ไขให้ทราบในทันทีที่สามารถ
ด าเนินการได้ในทุกกรณีตามท่ีระบ ุ

4.8 สถานภาพระบบรักษาความม่ันคงปลอดภัย ICT ของรัฐสภา 
สถานภาพระบบรักษาความมั่นคงปลอดภัย ICT ของรัฐสภา จากการส ารวจและ

วิเคราะห์สถานภาพปัจจุบันทางด้านเทคโนโลยีสารสนเทศและการสื่อสารของส านักงานเลขาธิการ
สภาผู้แทนราษฎร และส านักงานเลขาธิการวุฒิสภา มีรายละเอียดในด้านต่าง ๆ ประกอบด้วย 

4.8.1  สถานภาพด้านฮาร์ดแวร์ ซอฟต์แวร์ บุคลากร 
จากการส ารวจสถานภาพปัจจุบันทางด้านเทคโนโลยีสารสนเทศและการสื่อสาร

ของส านักงานเลขาธิการสภาผู้แทนราษฎร และส านักงานเลขาธิการวุฒิสภา สามารถสรุปรายละเอียด
ของฮาร์ดแวร์ ซอฟต์แวร์ บุคลากร ได้ดังนี้ 

1) ส านักงานเลขาธิการสภาผู้แทนราษฎรมี ฮาร์ดแวร์ ซอฟต์แวร์ ด้านความ
ปลอดภัย ดังนี้ 
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ตารางท่ี 3  ฮาร์ดแวร์ ซอฟต์แวร์ ด้านความปลอดภัยของส านักงานเลขาธิการสภาผู้แทนราษฎร 
ล าดับ รายการอุปกรณ์ ยี่ห้อ/รุ่น สถานที่ติดต้ัง จ านวน 

(ชุด) 
ปีที่

จัดหา 
หมายเหตุ 

1 อุปกรณ์ระบบป้องกันไวรสั
คอมพิวเตอร์ (Virus Wall)  

McAfee EWS3200 
Appliance 

อาคารกษาปณ ์ 3 2554  

2 Firewall FortiGate600D ศูนย์ IDC 1 2560  
3 Firewall Log Analyzer FortiAnalyzer400E ศูนย์ IDC 1 2556  
4 ระบบยืนยันตัวบุคคล พร้อม

ตรวจจับพฤติกรรมที่น่าสงสัย 
และป้องกันการบุกรุกระบบ
เครือขา่ยจากภายใน(Network 
Access Control) 

ForescoutCT 2000 ศูนย์ IDC 1 2556  

5 ระบบยืนยันตัวบุคคล พร้อม
ตรวจจับพฤติกรรมที่น่าสงสัย 
และป้องกันการบุกรุกระบบ
เครือข่ายจากภายใน(Network 
Access Control) 

ForescoutCT 1000 อาคารกษาปณ์
, ศูนย์ IDC 

3 2556  

6 Antivirus server Nod Server อาคารกษาปณ ์ 2 2556  
7 ระบบเฝ้าระวัง SERVER แบบ 

24x7 
SIEM SYSTEM ,rapid7 บริษัท กสท 1 2561 จ้างบริการ 

8 ระบบวิเคราะห์ LOG SIEM SYSTEM บริษัท กสท 1 2561 จ้างบริการ 
9 ระบบเฝ้าระวังและแจ้งเตือน

สถานะเครื่องคอมพิวเตอร์แม่
ข่าย และอุปกรณ์ระบบ
เครือขา่ย 

Forerunner 
 

อาคารกษาปณ ์ 1 2559 พัฒนาเอง 

10 Mail gateway บริษัท กสท ศูนย์ IDC 1 2561 จ้างบริการ 
11 ระบบสแกนลายนิ้วมือส าหรับ

ห้อง server 
HIP  2 2560  

12 ระบบป้องกันการท า DDOS 
PROTECTION  

Nexus Guard บริษัท กสท 1 2561 จ้างบริการ 

13 LDAP ใช้ OpenSource และ 
implement เอง 

ศูนย์ IDC 2 2552  

14 Radius ใช้ Open Source และ 
implement เอง 

ศูนย์ IDC  2 2552  
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แผนผัง network ส านักงานเลขาธิการสภาผู้แทนราษฎรแสดงได้ดังภาพที่ 1 
 

 
 

ภาพที่ 1 ไดอะแกรม network ส านักงานเลขาธิการสภาผู้แทนราษฎร 
 

ในด้านบุคลากรด้านความมั่นคงปลอดภัยด้านสารสนเทศส านักงาน
เลขาธิการสภาผู้แทนราษฎร ได้มอบหมายให้กลุ่มงานบริหารระบบเครือข่ายคอมพิวเตอร์ ซึ่งเป็นกลุ่ม
งานที่ดูแลด้านระบบเครือข่ายคอมพิวเตอร์ ให้ดูแลความมั่นคงปลอดภัยสารสนเทศด้วย ซึ่งทางกลุ่ม
งานมีบุคลากรในการดูแลระบบเครือข่ายและความมั่นคงปลอดภัยสารสนเทศ ดังนี้ 
 

ต ำแหน่ง จ ำนวน/คน 
ผู้บังคับบัญชำกลุ่มงำน 1 

นักวิชำกำรคอมพิวเตอร์ 11 

เจ้ำพนักงำนธุรกำร 1 
 

ทั้งนี้ การดูแลระบบเครือข่ายและความมั่นคงปลอดภัยสารสนเทศได้ใช้
ต าแหน่งนักวิชาการคอมพิวเตอร์ จ านวน 11 คน เป็นผู้ดูแล 
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4.8.2 ส านักงานเลขาธิการวุฒิสภามี ฮาร์ดแวร์ ซอฟต์แวร์ ด้านความปลอดภัย ดังนี้ 
 

ตารางท่ี 4 ฮาร์ดแวร์ ซอฟต์แวร์ ด้านความปลอดภัยของส านักงานเลขาธิการวุฒิสภา 
ล าดับ รายการอุปกรณ์ ยี่ห้อ/รุ่น สถานที่ติดต้ัง จ านวน 

(ชุด) 
ปีที่จัดหา 

1 Firewall ชนิด NGFW PaloAlto 5050 อาคารสุขประพฤต ิ 1 2557 
2 Firewall ชนิด NGFW PaloAlto 5020 อาคารสุขประพฤต ิ 1 2557 
3 Firewall  Cisco ASA 5080 อาคารสุขประพฤต ิ 1 2552 
4 IPS Cisco ASA 5585–X IPS 

sSP–20 
อาคารสุขประพฤต ิ 1 2554 

5 IPS Hilstone SG–6000 อาคารสุขประพฤต ิ 1 2559 
6 ระบบบรหิารจดัการ 

Bandwidth 
BlueCoat S400 อาคารสุขประพฤต ิ 1 2556 

7 ระบบบรหิารจดัการ 
Bandwidth 

Packerteer 
PacketShaper 7500 

อาคารสุขประพฤต ิ 1 2550 

8 Web Gateway Symantec Web 
Gateway 8450 

อาคารสุขประพฤต ิ 1 2553 

9 Mail Gateway Symantec Messaging 
Gateway 8360 

อาคารสุขประพฤต ิ 1 2553 

10 Antivirus Server 
(Management) 

Symantec Endpoint 
Protection 

อาคารสุขประพฤต ิ 1 2554 

11 Antivirus Server (Update 
Signature) 

Symantec Endpoint 
Protection 

อาคารสุขประพฤต ิ 1 2554 

12 Log Management AlientVault 5.2.2 อาคารสุขประพฤต ิ 1 2559 
14 Radius Cisco insigst nat อาคารสุขประพฤต ิ 1 2553 
15 ระบบยืนยันตัวบุคคล Concentry cs 2400 อาคารสุขประพฤต ิ 2 2553 
16 ระบบยืนยันตัวบุคคล Concentry cs 2400 อาคารสุขประพฤต ิ 1 2553 
16 ระบบยืนยันตัวบุคคล Concentry cs 2400 อาคารสุขประพฤต ิ 1 2553 
18 Ldap Openldap อาคารสุขประพฤต ิ 1 2550 

 
แผนผัง network ส านักงานเลขาธิการวุฒิสภา อาคารสุขประพฤติ แสดงได้

ดังภาพที่ 2 
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ภาพที่ 2  ไดอะแกรม network ส านักงานเลขาธิการวุฒิสภา 
 
ในด้านบุคคลากรด้านความมั่นคงปลอดภัยด้านสารสนเทศส านักงาน

เลขาธิการวุฒิสภา ได้มอบหมายให้กลุ่มงานบริหารระบบเครือข่ายคอมพิวเตอร์ ซึ่งเป็นกลุ่มงานที่ดูแล
ด้านระบบเครือข่ายคอมพิวเตอร์ ให้ดูแลความมั่นคงปลอดภัยสารสนเทศด้วย ซึ่งทางกลุ่มงานมี
บุคลากรในการดูแลระบบเครือข่ายและความมั่นคงปลอดภัยสารสนเทศ ดังนี้ 
 

ต ำแหน่ง จ ำนวน/คน 
ผู้บังคับบัญชำกลุ่มงำน 1 

นักวิชำกำรคอมพิวเตอร์ 5 

เจ้ำพนักงำนธุรกำร 1 
 

ทั้งนี้ การดูแลระบบเครือข่ายและความมั่นคงปลอดภัยสารสนเทศได้ใช้
ต าแหน่งนักวิชาการคอมพิวเตอร์ จ านวน 5 คน เป็นผู้ดูแล 

  



19 

5.  การวิเคราะห์การบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศของรัฐสภา  
5.1  ขั้นตอนบริหารความเสี่ยง 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 3 ขั้นตอนการประเมินความเสี่ยง 

รายการความเสี่ยงท่ีไดร้ะบไุว ้
เพื่อการประเมินความเสีย่ง 

สิ้นสุด 

ปานกลาง 

สูง 

สูงมาก 

ต่ า 
ระดับที่ยอมรับได้ โดยไม่ต้องควบคุมความเส่ียง 

และไม่ต้องมีการจัดการเพิ่มเติม 

ระดับที่พอยอมรับได้ แต่ต้องมีการควบคุม เพื่อ
ป้องกันไม่ให้ความเส่ียงเคลื่อนย้ายไปยังระดับที่

ยอมรับไม่ได้ 

ระดับที่ไม่สามารถยอมรับได้ โดยต้องจดัการความ
เส่ียง เพื่อให้อยู่ในระดับทีย่อมรับได้ต่อไป 

ระดับที่ไม่สามารถยอมรับได้ จ าเป็นต้องจัดการ
แก้ไขทันที 

ระบุผู้รับผิดชอบแผนบริหารความเส่ียง 

ระบุทรัพยากรที่จ าเป็น และระยะเวลา  
เช่น งบประมาณ ทรัพย์สิน เป็นต้น 

 

 

เริ่มต้น 

สรุปและรายงานผล 

ติดตามและทบทวน 

จัดท าแผนบริหารความเสี่ยง 

การตอบสนองและการจัดการความ
เสี่ยง (ไมย่อมรับความเสี่ยง) 

การประเมินระดับความเสี่ยง 

การประเมินโอกาสที่จะเกิด 
และผลกระทบของความเสีย่ง 
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5.2  กระบวนการจัดท าการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพที่ 4 กระบวนการจัดท าการบริหารความเสี่ยง 
 

  

คณะกรรมการขับเคลื่อนแผนพัฒนา Digital 
Parliament ของรัฐสภา 

คณะอนุกรรมการขับเคลื่อนแผนการรักษา
ความมั่นคงปลอดภัยด้านเทคโนโลยี

สารสนเทศและการสื่อสารของรัฐสภา ระยะ 4 
ปี 

คณะท างานด้านบริหารความเสี่ยง 
พิจารณา 

ด าเนินการให้ถือปฏิบัต ิ

ติดตามและประเมินความเสีย่ง 

ด าเนินการตามกระบวนการจัดท าการ
บริหารความเสี่ยง โดย 

1. ค้นหาและระบุปัจจัยเสี่ยง 
2. วิเคราะห์แนวทางและขั้นตอนการ
จัดท าการบริหารความเสี่ยง 
3. ก าหนดมาตรการ รวบรวม แผนการ
จัดการความเสีย่งพร้อมแนวทางการ
จัดการความเสีย่งตามกิจกรรมที่ได้รับ
มอบหมาย 
 

น าเสนอผู้บริหารพิจารณา 

จัดท าสรุปรายงาน 
เสนอคณะการการขับเคลื่อน 

แผนพัฒนา Digital Parliament ของรัฐสภา 

สรุปและรายงานผล 
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5.3  การวิเคราะห์ปัจจัยเสี่ยงด้านระบบเทคโนโลยีสารสนเทศของรัฐสภา 
เป็นขั้นตอนการน าผลการประเมินความเสี่ยงที่ประมวลจากโอกาสที่จะเกิดความเสี่ยง 

(Likelihood) และผลกระทบ ( Impact) เข้าด้วยกัน (ระดับความเสี่ยง = ระดับโอกาส x ระดับ
ผลกระทบ) แล้วจัดท าแผนผังระดับความเสี่ยง (Risk Matrix) โดยสามารถจัดแบ่งความเสี่ยงออกเป็น
เป็น 4 ระดับ คือ ความเสี่ยงสูงมาก ความเสี่ยงสูง ความเสี่ยงปานกลาง และความเสี่ยงต่ า ซึ่งช่วยใน
การตัดสินใจในการวางแผนความเสี่ยงได้อย่างเหมาะสม และสามารถจัดล าดับความส าคัญในการ
จัดการได้ ซึ่งการประเมินความเสี่ยงด้วยแผนผังระดับความเสี่ยง (Risk Matrix) แสดงตามภาพที่ 5  
 

Risk Assessment Matrix 

ระดับโอกาส (ความเป็นไปได้) 
ต่ ามาก/
น้อยมาก 

ต่ า/น้อย ปานกลาง สูง/บ่อย 
สูงมาก/
บ่อยมาก 

1 2 3 4 5 

ผล
กร

ะท
บ 

(ค
วา

มร
ุนแ

รง
) 

 

สูงมาก/หายนะ 5 5 10 15 20 25 
สูง/วิกฤต 4 4 8 12 16 20 
ปานกลาง 3 3 6 9 12 15 

ต่ า/น้อย 2 2 4 6 8 10 

ไม่ส าคัญ/น้อยมาก 1 1 2 3 4 5 

 ระดับความเสี่ยง 

 
ภาพที่ 5 แผนผังการประเมินความเสี่ยงตามแนวทางของ COSO (Committee of Sponsoring 

Organization) 
 

เกณฑ์ในการประเมินความเสี่ยง เป็นการพิจารณาระดับความเสี่ยงที่ประมวลได้ตาม
ภาพที่ 5 จัดแบ่งเป็นเกณฑ์ในการยอมรับความเสี่ยงเป็น 4 ระดับ ดังนี้ 
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ตารางท่ี 5 เกณฑ์ประเมินความเสี่ยง 
ระดับ 

ความเสี่ยง 
ระดับคะแนน แทนด้วย 

แถบส ี
ความหมาย 

ต่ า 1-3 เขียว 
ระดับที่ยอมรับได้โดยไมต่้องควบคุมความเสีย่ง ไม่ต้องมีการจัดการเพิ่มเติม 
(Acceptable or Limited Focus) 

ปานกลาง 4-9 เหลือง 
ระดับที่พอยอมรับได้ แต่ต้องมีการควบคุมเพื่อป้องกันไม่ให้ความเสี่ยง
เคลื่อนย้ายไปยังระดับท่ียอมรับได้ 
(Tolerable but Caution or Management Discretion / Medium Risk) 

สูง 10-16 ส้ม 
ระดับที่ไม่สามารถยอมรับได้โดยต้องจัดการความเสี่ยงเพื่อให้อยู่ในระดับที่
ยอมรับได้ต่อไป (Intolerable or Attention required/High Risk) 

สูงมาก 17-25 แดง 
ระดับที่ไม่สามารถยอมรับได้จ าเป็นต้องเร่งจัดการความเสี่ยงเพื่อให้อยู่ใน
ระดับที่ยอมรับได้ทันที (Intolerable or Immediate attention require 
/High Risk) 

 
ตารางท่ี 6 ประเด็นความเสี่ยงด้านเทคโนโลยีสารสนเทศของรัฐสภา 

ล าดับ ความเสี่ยง 
ความน่าจะเป็น

ที่จะเกิด 
ผลกระทบ คะแนน 

1 ความเสีย่งจากการใช้ซอร์ฟแวร์ทีไ่ม่มีลิขสิทธ์ิ 5 5 25 
2 ความเสีย่งจากการเชื่อมต่อระบบเครือข่ายอินเทอร์เนต็และ

อินทราเน็ตขัดข้อง 
5 3 15 

3 ความเสีย่งจากการติดไวรัสคอมพิวเตอร์หรือ Malware 5 3 15 
4 ความเสี่ยงจากช่องโหว่จากการพัฒนาโปรแกรมประยุกต์ภายใน 5 3 15 
5 ความเสีย่งจากการถูก Black List โดย Search Engine หรือ 

spamhaus 
5 3 15 

6 ความเสีย่งจากการใช้โปรแกรมที่พัฒนาโดยผู้รับจ้างภายนอก 
(Outsource) และการขาดแผนบริหารความต่อเนื่อง 

3 4 12 

7 ความเสีย่งจากอัคคีภัย 2 5 10 
8 ความเสีย่งจากข้อมูลรั่วไหลจากการเปลีย่นมือผู้ใช้ 2 5 10 
9 ความเสีย่งจากการเกดิระบบกระแสไฟฟ้าขัดข้อง 2 4 8 
10 ความเสีย่งจากการเกดิอุทุกภัย 2 3 6 
11 ความเสีย่งจากแมลง หรือสัตว์กัดแทะคอมพิวเตอร์ อุปกรณ์ 

หรือ สายไฟฟ้า /สายสญัญาณ 
3 2 6 

12 ความเสีย่งจากการโจรกรรม อุปกรณ์ คอมพิวเตอร์แม่ข่าย
หรือเครื่องลูกข่ายและอุปกรณ์ต่อพ่วง 

3 2 6 
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ล าดับ ความเสี่ยง 
ความน่าจะเป็น

ที่จะเกิด 
ผลกระทบ คะแนน 

13 ความเสีย่งจากการไม่ท าการส ารองข้อมูลหรือท าการส ารอง
ข้อมูลแต่ขาดการอัพเดท 

3 2 6 

14 ความเสีย่งจากการบุกรุกโจมตีทางไซเบอรจ์ากภายนอก 2 3 6 
15 ความเสีย่งจากการโจมตีทางไซเบอร์ส านักงานฯ ไม่ให้

สามารถให้บริการได้ (Denial of Service-DoS) 
2 3 6 

16 ความเสีย่งจากระบบคอมพิวเตอรแ์ม่ข่ายฐานข้อมูลหลัก
เสียหาย 

2 3 6 

17 ความเสีย่งจากการใช้ Wireless เข้าเครือข่ายอินทราเน็ต 1 5 5 
18 ความเสี่ยงจากการที่เจ้าหน้าที่ใช้คอมพิวเตอร์/เครือข่ายผิด

วัตถุประสงค์ 
1 5 5 

19 ความเสี่ยงจากวินาศภัย/การก่อการร้าย 1 5 5 
20 ความเสี่ยงจาก ความช้ืน อุณหภูมิ 1 5 5 
21 ความเสี่ยงจากแผ่นดินไหว 3 5 15 
22 ความเสี่ยงจากการโจรกรรมฐานข้อมูล 2 2 4 

 
5.4  ผลการประเมินแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารของ

รัฐสภา 
ได้มีการประเมินความเสี่ยงตามหลัก COSO ดังนี้ 
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ตารางท่ี 7 ผลการประเมินแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศของรัฐสภา 
ความเสี่ยงสูง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
โอกาสเกิด 

(Likelihood) 
ระดับ 

ผลกระทบสูงสุด 
ระดับ 

ความเสี่ยง 

มาตรการ/ 
แผนปฏิบัติการ 

ประเภทความเสี่ยง 

1. ความเสี่ยงจาก
การใช้ซอร์ฟแวร์ที่
ไม่มลีิขสิทธิ ์

1. เสี่ยงต่อการสูญหาย
ของข้อมูล 

2. เสี่ยงต่อการถูก
ฟ้องร้องและเสื่อมเสีย
ช่ือเสียงและความ
น่าเชื่อถือของ
ส านักงานฯ 

1. การใช้งานอาจไม่ได้
ประสิทธิภาพตาม
ความสามารถของ
ซอร์ฟแวร์นั้นๆ 

2. ส านักงานฯ อาจถูก
ฟ้องร้องเรียก
ค่าเสียหายจากผู้เป็น
เจ้าของลิขสิทธิ์น้ันๆ 

3. ความไมส่ะดวกหาก
ไปใช้งานด้วย
ซอร์ฟแวร์ ที่ไม่
จ าเป็นต้องมีลิขสิทธ์ิ 
(Open Source) 

5 5 สูงมาก 
5x5=25 

1. การจัดหาซอร์ฟแวร์ที่ถูกกฎหมายมา
ใช้งานตามความจ าเป็น 

2. ท าสัญญา หรือข้อตกลง/สนับสนุน
การใช้โปรแกรม SaaS เช่น 
www.docs.com แทน Microsoft 
Office 

3. การรณรงค์ขอความร่วมมือ 
เจ้าหน้าท่ีในการใช้งานซอร์ฟแวรท์ี่ถูก
กฎหมาย 

ความเสีย่งด้าน
โปรแกรมคอมพิวเตอร์ 
(Software Risk) 

2.ความเสี่ยงจาก การ
เชือ่มต่อระบบ
เครือข่าย
อินเทอร์เน็ตและ
อินทราเน็ตขัดข้อง 

1.ไม่สามารถใช้งาน
ระบบงานของ
ส านักงานฯ ผ่าน
เครือข่าย 

1.ขัดขวางการท างาน
ของเจ้าหน้าท่ีและ
ผู้บริหารส านักงานฯ 

2. บุคคลภายนอกไม่
สามารถเข้าใช้ Web 

5 3 สูง 
5x3=15 

1. ตรวจสอบ Availability ของ 
Server ด้วยโปรแกรม ตรวจสอบ 
เช่น Montastic จาก 
http://www.montatic.com  
เป็นต้น 

ความเสีย่งด้านอุปกรณ์
เทคโนโลยีสารสนเทศ
และการสื่อสาร 
(Hardware and Data 
Communication  
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ความเสี่ยงสูง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
โอกาสเกิด 

(Likelihood) 
ระดับ 

ผลกระทบสูงสุด 
ระดับ 

ความเสี่ยง 

มาตรการ/ 
แผนปฏิบัติการ 

ประเภทความเสี่ยง 

2.ไม่สามารถเชื่อมต่อ
ภายนอกส านักงานฯ 
ผ่านเครือข่าย 

 

Server หรือค้นหา
ข้อมูลที่ต้องการ 

2. การจัดท าเส้นทางออกสู่เครือขา่ย
อินเทอร์เน็ต (Gateway) มากกว่า 1 
เส้นทาง หากส านักงานฯ มี
งบประมาณเพียงพออาจ พิจารณาใน
การจัด Gateway ที่ผู้ให้บริการ
เครือข่ายอินเทอรเ์น็ต (ISP) ต่าง
ออกไป จะท าให้ระบบเครือข่าย
อินเทอร์เน็ต (ISP)  ต่างออกไป จะท า
ให้ระบบเครือข่ายอินเทอร์เนต็ มี
เสถียรภาพมากขึ้น 

3. การวาง Web Server ไว้มากกว่า 1 
ที่ เช่น ท่ีอาคารสุขประพฤติ หรือ ISP 

4. การจัดตั้งศูนยส์ ารอง (Backup 
Site) 

5. การปรับปรุงเครือข่ายหลักภายใน 
(Backbone Networks) อุปกรณ์
ป้องกันการโจมตี เช่น 
Firewall,IPS/IDS ,NAC,Router 

Risk) 
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ความเสี่ยงสูง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
โอกาสเกิด 

(Likelihood) 
ระดับ 

ผลกระทบสูงสุด 
ระดับ 

ความเสี่ยง 

มาตรการ/ 
แผนปฏิบัติการ 

ประเภทความเสี่ยง 

และ Switch ต่างๆใหม่ ให้เป็นแบบ 
Redundancy 

6. การจัดหา Bandwidth 
Management เพื่อควบคุมการใช้
งานเครือข่ายให้มีประสิทธิภาพ 
เพื่อให้การใช้งานระบบงานของ 
ส านักงานฯ ได้รับ Bandwidth สงู
กว่าการใช้งานด้านอื่นๆ 

3. ความเสี่ยงจาก
การติดไวรสั
คอมพิวเตอร์หรือ 
Malware 

1.เสี่ยงต่อการถูกท าลาย 
โปรแกรมหรือข้อมลู 

2. เสี่ยงต่อการไม่
สามารถเรียกใช้
โปรแกรมหรือ
ระบบงานได้ตามปกต ิ

3. เสี่ยงต่อการถูกขโมย
ข้อมูลที่ส าคญั 

1.ใช้คอมพิวเตอร์ไมไ่ด ้
2. ใช้ระบบงานไม่ได ้
3. ข้อมูลที่ส าคัญสูญหาย 

5 3 สูง 
5x3=15 

1. ใช้ระบบป้องกันไวรัสกับเครื่องแม่ข่าย
ที่ต้องเสียค่าใช้จ่าย เชน่ Symantec 
Endpoint Protection ที่ส านักงานฯ 
ใช้อยู่ท่ีสามารถควบคุมการโจมตีและ
การบุกรุกเครือข่ายจากสาเหตุต่างๆ 
เช่น การระบาดของ Virus และ 
Worm,การโจมตเีพื่อห้ามการบริการ 
(Denial of Server-DoS) การบุกรุก
แบบ Vulnerabilty 
Exploit,Network 
Reconnaissance และเทคนคิการ

ความเสีย่งด้าน
โปรแกรม 
คอมพิวเตอร์ 
(Software Risk) 
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ความเสี่ยงสูง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
โอกาสเกิด 

(Likelihood) 
ระดับ 

ผลกระทบสูงสุด 
ระดับ 

ความเสี่ยง 

มาตรการ/ 
แผนปฏิบัติการ 

ประเภทความเสี่ยง 

หลบซ่อนการโจมตีแบบ Traffic 
Normalization , IP 
Defragmentation,TCP 
Reassemble ได ้

2. อัพเดทข้อมูลไวรสัอย่างสม่ าเสมอ 
3. มีการส ารองข้อมูลที่เครื่องลูกข่ายที่

จ าเป็นไว้อย่างสม่ าเสมอทาง 
External Hard Disk หรือ DVD 

4. ความเสี่ยงจาก
ช่องโหว่จากการ
พัฒนาโปรแกรม
ประยุกตภ์ายใน
องค์กร 

1. เสี่ยงต่อการถูกขโมย
ข้อมูล 

2. เสี่ยงต่อการท าความ
เสียหายแก่โปรแกรม 

3.เสี่ยงต่อการใช้ช่อง
โหว่โปรแกรมหรือ 
การซ่อน Scriptไว้ใน
โปรแกรมเพื่อ
วัตถุประสงค์แอบแฝง 

1. ลดความน่าเชื่อถือต่อ
ส านักงานฯ หาก
ข้อมูลถูกขโมยไปและ
น าไปเผยแพร ่

2. กรณีที่เป็นข้อมลูลับ
อาจสร้างความ
เสียหายต่อส านักงานฯ 
เป็นอย่างยิ่ง 

5 3 สูง 
5X3=15 

1. ตั้งมาตรฐานในการพัฒนาซอรฟ์แวร์
ตามค าแนะน าของ OWASP-Top 10 
Web Application Security Risks 
เพื่อลดความเสีย่ง 

2. มีมาตรการก าหนดชั้นความลับของ
ข้อมูลและการเข้าถึงข้อมลูที่เป็น
ความลับ 

ความเสีย่งด้าน
โปรแกรมคอมพิวเตอร์ 
(Software Risk) 
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ความเสี่ยงสูง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
โอกาสเกิด 

(Likelihood) 
ระดับ 

ผลกระทบสูงสุด 
ระดับ 

ความเสี่ยง 

มาตรการ/ 
แผนปฏิบัติการ 

ประเภทความเสี่ยง 

5. ความเสี่ยงจาก
การถูก Black  
List โดย Search 
Engine หรือ 
Spamhaus 
(http://www.spa 

mhaus.org) 

1. ผู้ใช้งานท่ีต้องการ
ข้อมูลของส านักงานฯ 
หรือประชาชนท่ัวไป
สามารถเข้าใช้งาน 
Web Server ได ้

2. ไม่สามารถใช้งาน
เครือข่ายหรือ e-mail 
ได ้

1. ลดความน่าเช่ือถือต่อ
ส านักงานฯ หรือข้อมูล
ของส านักงานฯ 

2. ส านักงานฯ อาจถูก
ฟ้องร้อง โดยมีส่วนได้
ส่วนเสีย 

5 3 สูง 
5X3=15 

1. ติดตั้งโปรแกรม เพื่อตรวจสอบให้
แน่ใจว่าไม่มีอุปกรณ์ใดในเครือข่าย
ส านักงานฯ ได้ส่ง Spam ออกไปยัง
เครือข่ายอินเทอรเ์น็ตโดยเฉพาะจาก 
SMTP Mail Server ซึ่งมักจะเป็น
แหล่งที ่  Hacker ชอบใช้ในการส่ง 
Spam ปัจจุบันส านักงานฯ ได้ท าการ
ติดตั้ง Symantec Brightmail 
Gateway เพื่อป้องกันแล้ว แต่ต้องมี
ตารางในการตรวจสอบที่เข้มงวด 

2. ติดตั้งระบบการตรวจสอบ
แฟ้มข้อมูลก่อนการอัพโหลดข้อมลูขึ้น 
Web Server หรือ FTP  เช่น 
Symantec Web Gateway 
,Symantec Endpoint Protection 
ที่ส านักงานฯใช้อยู่เป็นต้น 

3. มีการอัพเดทตัวโปรแกรมและ 
Signature อย่างสม่ าเสมอและการ
ท าการบ ารุงรักษา (Maintenance) 

ความเสีย่งด้านบุคลากร  
(Human Risk) และ
ความเสีย่งด้านอุปกรณ์
เทคโนโลยีสารสนเทศ
และการสื่อสาร  
(Hardware and Data 
Communication 
Risk) 
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ความเสี่ยงสูง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
โอกาสเกิด 

(Likelihood) 
ระดับ 

ผลกระทบสูงสุด 
ระดับ 

ความเสี่ยง 

มาตรการ/ 
แผนปฏิบัติการ 

ประเภทความเสี่ยง 

ทั้งฮาร์ดแวร์และซอร์ฟแวร์ พร้อมทั้ง 
Update Licenses 

6. ความเสี่ยงจาก
การใช้โปรแกรมที่
พัฒนาผู้รับจ้าง
ภายนอก 
(Outsource) และ
การขาดแผน
บริหารความ
ต่อเนื่อง 

1. เสี่ยงต่อการถูกขโมย
ข้อมูล 

2. เสี่ยงต่อการท าความ
เสียหายแก่โปรแกรม 

3. ไม่สามารถแก้ไข
ข้อบกพร่องได้เอง 

4. ขาดการดูแล
บ ารุงรักษาโปรแกรม
และข้อมลู ท าให้ไม่
สามารถใช้งานได้ใน
ระยะยาว 

1. ลดความน่าเช่ือถือต่อ
ส านักงานฯ หากข้อมูล
ถูกขโมยไปและน าไป
เผยแพร่ 

2. กรณีเปน็ข้อมูลลับ
อาจสร้างความ
เสียหายต่อส านักงานฯ 
เป็นอย่างยิ่ง 

3. จัดหางบประมาณ 
เพื่อท าการบ ารุงรักษา 
โปรแกรมและข้อมูล
พร้อมกับการท าการ
บ ารุงรักษาเครื่องแม่
ข่ายและอุปกรณ์ที่
เกี่ยวข้องที่ต้องมีการ
อัพเดทอยู่เสมอ 

 

3 4 สูง 
3x4=12 

1. ออกแบบระบบให้อิงมาตรฐาน 
Data Flow Diagram (DFD) level 
2 

2. การออกแบบโดยการอ้างอิงด้วย
แผนผังแสดงความสัมพันธ์ระหว่าง
กลุ่มข้อมูล (Entity)-ER Diagram 

3. ให้มีการส่งมอบ Source Code ใน
รูปแบบ DVD ในฟอร์แมตที่ไม่
เข้ารหสัใดๆ และสามารถปรับปรุง
แก้ไขได ้

4. หากมีการพัฒนา Library ด้วย
ตนเองต้องส่ง Source Code 
Library ที่สามารถแกไ้ขได ้

5. มีการถ่ายทอดความรู้เทคโนโลยีใน
การพัฒนาระบบให้กับเจ้าหน้าท่ี 

ความเสีย่งด้าน
โปรแกรมคอมพิวเตอร์  
(Software Risk) 
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ความเสี่ยงสูง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
โอกาสเกิด 

(Likelihood) 
ระดับ 

ผลกระทบสูงสุด 
ระดับ 

ความเสี่ยง 

มาตรการ/ 
แผนปฏิบัติการ 

ประเภทความเสี่ยง 

6. มีมาตรการในการก าหนดให้น า
ข้อมูลใดออกไปนอกสถานท่ีได้ให้
ชัดเจนและมีการควบคุมอย่างรดักมุ 

7. มีแผนการบ ารุงรักษาระบบงานที่ดี 
รวมถึง การแก้ไขข้อผดิพลาดในการ
เขียนโปรแกรม (Bug) การอัพเดท 
เมื่อมี Version หรือ Release ใหม่
การแก้ไขเมื่อเกิดการ Crash ของ
โปรแกรมหรือฐานข้อมลู (Database) 
เกิดความเสียหาย เป็นต้น 

7 .ความเสี่ยงจาก
การเกิดอัคคภีัย 

1. การถูกท าลาย
ทรัพย์สิน ระบบ
คอมพิวเตอร์และ
เครือข่าย 

2. การถูกท าลายข้อมลู 
3. การบาดเจ็บหรือ

เสียชีวิตของเจ้าหน้าท่ี
หรือลูกจ้างภายใน
อาคาร 

1.เสียงบประมาณในการ
จัดหาระบบทดแทน 

2. การไม่สามารถใช้งาน
ระบบระหว่างที่มีการ
จัดหาระบบทดแทน 

2 5 สูง 
2X5 =10 

1.ติดตั้งระบบตรวจจับควันท่ีสามารถ
ตรวจจับควันได้ก่อนล่วงหน้า (Very 
Early Smoke Detection 
Apparatus – VESDA) 

2. ติดตั้งระบบดับเพลิงแบบ Aerosol 
ซึ่งปัจจุบันส านักงานฯ ได้ตดิตั้งระบบ
นี้ใช้งานอยู่ในศูนย์สารสนเทศท้ัง  3 
ระบบข้างต้นแล้ว 

ความเสีย่งด้านกายภาพ
และสิ่งแวดล้อม 
(Physical and 
Environment Risk) 
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ความเสี่ยงสูง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
โอกาสเกิด 

(Likelihood) 
ระดับ 

ผลกระทบสูงสุด 
ระดับ 

ความเสี่ยง 

มาตรการ/ 
แผนปฏิบัติการ 

ประเภทความเสี่ยง 

4. จัดตั้งศูนย์ส ารองในกรณีที่เกดิ
อัคคีภัยขึ้น 

5. มีแผนในการเคลื่อนย้ายอุปกรณ์
ตามล าดับความส าคญั 

8.ความเสี่ยงจาก
ข้อมูลรั่วไหลจาก
การเปลีย่นมือ
ผู้ใช้งาน 

ข้อมูลที่ส าคญัมีการ
รั่วไหลจากการซ่อมแซม
เครื่องที่เสีย เช่น Hard 
Disk หรือ ม้วยเทป 
(Cartridge Tape) แผ่น 
DVD/CD 

1. ข้อมูลที่อยู่ในช้ัน
ความลับ รั่วไหลท าให้
เสียหายต่อความ
น่าเช่ือถือของ
ส านักงานฯ 

2. ข้อมูลที่รั่วไหลอาจท า
ให้ฝ่ายใดฝ่ายหนึ่ง
น าไปใช้ประโยชน์ได้ 

2 5 สูง 
2X5=10 

มีการบรหิารจดัการ ต่ออุปกรณ์เกบ็
ข้อมูล เช่น Hard Disk ม้วนเทป 
(Cartridge Tape) แผ่น DVD/CD ให้
แน่ใจว่าข้อมูลได้ถูกลบทิ้งอย่างถาวร 
หรือได้ท าลายอุปกรณ์นั้นๆ ทิ้งแลว้ 
หากท าได ้

ความเสีย่งด้านระบบ
ข้อมูล (Database Risk) 
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ความเสี่ยงปานกลาง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
โอกาสเกิด 

(Likelihood) 
ระดับ 

ผลกระทบสูงสุด 
ระดับ 

ความเสี่ยง 

มาตรการ/ 
แผนปฏิบัติการ 

ประเภทความเสี่ยง 

1. ความเสี่ยงจาก
การเกิดระบบ
กระแสไฟฟ้า
ขัดข้อง 

 

1. ไม่สามารถใช้งาน
เครื่องแม่ข่ายและ
เครือข่ายได ้

2. ความเสี่ยงต่อการ 
Crash ของเครื่องแม่
ข่ายท้ังส่วน
ระบบปฏิบตัิการ 
(Operating System) 
ระบบฐานข้อมลู 
(RDBMS) อัน
เนื่องมาจากเครื่อง
ไม่ได้ถูกท าการ 
shutdown อยา่ง
เหมาะสม 

1.ข้อมูลเสียหาย 
2.ระบบปฏิบัติการ 

โปรแกรม หรือ 
ฐานข้อมูล เสียหาย 
ต้องมีการติดตั้งใหม่ 

3.เสียเวลาการใช้งาน 3 
ถึง 6 ช่ัวโมงเป็นอย่าง
น้อย 

2 4 ปานกลาง 
2X4=8 

1. ติดตั้งระบบ UPS ที่สามารถส ารอง
ไฟฟ้าเพียงพอส าหรบัเครื่องแม่ข่าย
และสามารถท าการ shutdown 
เครื่องแม่ข่ายทั้งหมดกรณีไฟฟ้าดบั
เกินกว่าที่ UPS จะสามารถจ่ายไฟได ้

2. วางแผนจัดการยุบรวมเครื่องแม่ข่าย
ต่างๆ ท่ีกระจดักระจายเป็นจ านวน
มากและมีหลายระบบปฏิบตัิการให้
เป็นในที่มีระบบส ารอง 
(Redundancy) โดยใช้เทคโนโลย ี
Virtualization มาบริหารจัดการ 

3. วางแผนการจัดหาและติดตั้งเครื่อง
ก าเนิดไฟฟ้า (Electrical 
Generator) ส าหรับศูนยส์ารสนเทศ
อาคารรัฐสภาแห่งใหม ่

ความเสีย่งด้านกายภาพ
และสิ่งแวดล้อม 
(Physical and 
Environment Risk) 

2. ความเสี่ยงจาก
การเกิดอุทกภัย 

 

ความเสยีหายของเครื่อง
คอมพิวเตอร์และ
อุปกรณ ์

เสียงบประมาณในการ
ซ่อมแซมหรือจัดหาใหม่
ทดแทน 

2 
 

3 
 

ปานกลาง 
2X3=6 

 

1. ติดตั้งเครื่องตรวจจับระดับน้ ารัว่ไหล
พื้นที่ท่ีมีความไวต่อน้ า 

ความเสีย่งด้านกายภาพ
และสิ่งแวดล้อม 
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ความเสี่ยงปานกลาง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
โอกาสเกิด 

(Likelihood) 
ระดับ 

ผลกระทบสูงสุด 
ระดับ 

ความเสี่ยง 

มาตรการ/ 
แผนปฏิบัติการ 

ประเภทความเสี่ยง 

  2. มีแผนในการเคลื่อนย้ายอุปกรณ์
ตามล าดับความส าคญั 

(Physical and 
Environment Risk) 

3.ความเสี่ยงจาก
แมลง หรือสตัว์กัด
แทะคอมพิวเตอร์
อุปกรณ์หรือ 
สายไฟฟ้า/
สายสญัญาณ 

เสี่ยงต่อการไมส่ามารถ
ใช้งานได้ปกต ิ

เสียงบประมาณในการ
ซ่อมแซมหรือจัดหา
ทดแทน 

3 
 

2 
 

ปานกลาง 
3X2=6 

 

1. ไม่ปล่อยใหม้ีสายไฟฟ้าหรือ
สายสญัญาณไม่มีท่อห่อหุม้จนถึงจดุ
ทางเข้าตู้ RACK 

2. ไม่น าอาหารหรือเครื่องดื่มมาทาน
หรือเก็บไว้ในบริเวณทีม่ีความเสี่ยง 

ความเสีย่งด้านกายภาพ
และสิ่งแวดล้อม 
(Physical and 
Environment Risk) 

 

4.ความเสี่ยงจากการ
โจรกรรมอุปกรณ์
คอมพิวเตอร์แม่ข่าย
หรือเครื่องลูกข่าย
และอุปกรณ์ต่อพ่วง 

       

4.1 เครื่อง
คอมพิวเตอร์แม่ข่าย 

เสี่ยงต่อการสญูหายของ
อุปกรณ์และข้อมูลทีม่ี
ความส าคญั 
 

1. เสียงบประมาณใน
การจัดหาเครื่อง
คอมพิวเตอร์แม่ข่าย
ทดแทนที่มีมูลค่าสูง 

2. เสียเวลาในการกู้
ระบบ 

2 
 

3 
 

ปานกลาง 
2X3=6 

 

1. ติดตั้งระบบรักษาความปลอดภยัใน
การควบคุม การเข้า-ออก ห้อง
คอมพิวเตอร์แม่ข่าย 

2. ตู้ RACK ที่ตดิตั้งอุปกรณ์ เช่น 
เครื่องแม่ข่าย (Server) อุปกรณ์
จัดเก็บข้อมลู (Disk Array) และ

ความเสีย่งด้านกายภาพ
และสิ่งแวดล้อม 
(Physical and 
Environment Risk) 
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ความเสี่ยงปานกลาง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
โอกาสเกิด 

(Likelihood) 
ระดับ 

ผลกระทบสูงสุด 
ระดับ 

ความเสี่ยง 

มาตรการ/ 
แผนปฏิบัติการ 

ประเภทความเสี่ยง 

3. เสียภาพลักษณ์ของ
ส านักงานฯ 

 

อุปกรณ์เครือข่ายต้องมีการล็อคดว้ย
กุญแจตลอดเวลา 

3. จัดเก็บเครื่องคอมพิวเตอร์ที่สามารถ
เคลื่อนย้ายไดส้ะดวก เช่น 
Notebook ไว้ในท่ีมิดชิดเมื่อไมไ่ดใ้ช้
งาน การน าติดตัวไปด้วยตลอดเวลา 
หรือติดตั้งอุปกรณล์็อค เช่น 
Kensington Lock เป็นต้น เพื่อ
ป้องกันการสูญหาย 

4.2 เครื่องลูกข่าย
และอุปกรณ์ต่อพ่วง 
 

เสี่ยงต่อการสญูหายของ
อุปกรณ์และข้อมูลทีม่ี
ความส าคญั 

1.เสียงบประมาณในการ
จัดหาอปุกรณ์ทดแทน 

2. เสียภาพลักษณ์ของ
ส านักงานฯ 

2 
 

3 
 

ปานกลาง 
2X3=6 

 

1. ควบคุมการเข้าออกอาคาร 
2. ควบคุมการขนย้ายเครื่อง

คอมพิวเตอร์เข้า-ออกอาคาร
ตลอดเวลา 

3. ติดตั้งกล้องวงจรปิดให้ครอบคลมุที่ๆ 
มีเครื่องคอมพิวเตอร์และอุปกรณต์ิด
ตั้งอยู่ 

ความเสีย่งด้านกายภาพ
และสิ่งแวดล้อม  
(Physical and 
Environment Risk) 

 

5. ความเสี่ยงจาก
การไม่ท าการ
ส ารองข้อมูลหรือ

1.เสี่ยงต่อการสูญหาย
ข้อมูลในขั้นเล็กน้อย
หรือมากจนไม่

1. เสียค่าใช้จ่ายในการกู้
คืนข้อมูล หรือ การ
จัดท าขึ้นมาใหม่ 

2 3 ปานกลาง 
2X3=6 

1.มีการบริหารจดัการในการท าส ารอง
ข้อมูล (Backup) เป็นประจ าอยูเ่สมอ 

ความเสีย่งด้านระบบ 
ข้อมูล (Database Risk) 
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ความเสี่ยงปานกลาง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
โอกาสเกิด 

(Likelihood) 
ระดับ 

ผลกระทบสูงสุด 
ระดับ 

ความเสี่ยง 

มาตรการ/ 
แผนปฏิบัติการ 

ประเภทความเสี่ยง 

ท าการส ารอง
ข้อมูลแต่ขาดการ
อัพเดท 

สามารถด าเนินงานได้
ตามปกต ิ

2. เสี่ยงต่อการมีข้อมูลที่
ไม่ถูกต้องกับความ
เป็นจริง 

2. ไม่สามารถน าข้อมูลที่
มีอยู่ไปใช้งานได้
เนื่องจากขาดความ
มั่นใจในข้อมูล 

2. มีการทดสอบการน าข้อมูลกลับคืนสู่
ระบบ(Restore) เพื่อความแน่ใจใน
ข้อมูลที่เก็บไว้ ปัจจบุัน การจัดเกบ็
ส ารองข้อมูลของส านักงานฯ ที่มี
อุปกรณ์และระบบบริหารจดัการ
ส ารองข้อมูลโดยอัตโนมตัิ มีเฉพาะ
ระบบเครื่องในโครงการเพิ่ม
ประสิทธิภาพการบริหารราชการของ
ส านักงานเลขาธิการวุฒิสภา ระยะที่ 
1 และโครงการจัดตั้งห้องสมุด
อิเล็กทรอนิกส ์

3. การจัดการเชื่อมโยงเครื่องแม่ข่าย
อื่นเข้าสู่ระบบการส ารองข้อมูลโดย
อัตโนมัต ิ

6. ความเสี่ยงจาก
การบุกรุกโจมตี
ทางไซเบอร์จาก
ภายนอก 

เสี่ยงต่อการถูกโจมตี
จากภายนอกผา่น
เครือข่ายอินเทอรเ์น็ต 

1. ท าให้เครื่องแม่ข่าย
หรือลูกข่ายติดไวรัส
และแพร่กระจายสู่
เครื่องอื่นๆทั้งหมดใน
เครือข่าย 

1 5 ปานกลาง 
1X5=5 

1. ติดตั้งระบบป้องกันและเตือนภยั 
Anti Spam ,Antivirus , 
Malware,Trojan และมีเจ้าหน้าที่
คอยดูแลตรวจสอบและอัพเดท
ฐานข้อมูลของอุปกรณ์นั้นๆ อยู่เปน็

ความเสีย่งด้านอุปกรณ์
เทคโนโลยีสารสนเทศ
และการสื่อสาร 
(Hardware and Data  
Communication Risk) 
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ความเสี่ยงปานกลาง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
โอกาสเกิด 

(Likelihood) 
ระดับ 

ผลกระทบสูงสุด 
ระดับ 

ความเสี่ยง 

มาตรการ/ 
แผนปฏิบัติการ 

ประเภทความเสี่ยง 

2. ถูกแก้ไขหรือ
เปลี่ยนแปลงข้อมูล
หรือรูปภาพบน Web 
Site ของส านักงานฯ 

3. ถูกโจรกรรมข้อมูลที่
เป็นความลับของ
ส านักงานฯ 

ประจ าเพื่อท่ีจะสามารถแก้ไขได้ทนั
เมื่อถูกโจมต ี

2. หมั่นตรวจสอบ Policy และ Log 
ของ Firewall IPS/IDS อย่าง
สม่ าเสมอ 

3. จัดท าแผนหรือขั้นตอนปฏิบัติที่
จ าเป็นตามล าดับเมื่อเกดิเหตุการณ์
ขึน้จริงจะได้พร้อมที่จะรับ
สถานการณ์ได้โดยไม่สับสน 

4. ติดตั้ง Firewall และ IDS/IPS เพื่อ
ป้องกันฐานข้อมูลที่มีความส าคัญ
โดยเฉพาะ 

 

7. ความเสี่ยงจาก
การโจมตีทางไซ
เบอร์ส านักงานฯ 
ไม่ให้สามารถ
ให้บริการได้ 
(Denial of 
Service- DoS) 
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ความเสี่ยงปานกลาง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
โอกาสเกิด 

(Likelihood) 
ระดับ 

ผลกระทบสูงสุด 
ระดับ 

ความเสี่ยง 

มาตรการ/ 
แผนปฏิบัติการ 

ประเภทความเสี่ยง 

7.1 จากภายนอก เสี่ยงต่อการถูกโจมรีได้
จากภายนอก โดยโจมตี
ทั้งเครื่องแม่ข่ายและ /
หรือเครือข่ายภายในทุก
รูปแบบ ซึ่งจะมีการ
พัฒนาวิธีการอยู่
ตลอดเวลา 
 

ไม่สามารถใช้งาน
เครือข่ายได้หรือใช้ได้แต่
ช้ามาก 

1 5 ปานกลาง 
1X5=5 

1. ติดตั้งระบบป้องกันและเตือน ภัย 
Spam,Virus,Malware,Trojan และ
มีเจ้าหน้าที่คอยดูแลตรวจสอบและ
อัพเดทฐานข้อมูลของอุปกรณ์นั้นๆ 
อยู่เป็นประจ า เพื่อลดหรือสามารถ
แก้ไขได้ทันเมื่อถูกโจมต ี

2.หมั่นตรวจสอบ Policy และ Log 
ของ Firewall และ IPS/IDS อย่าง
สม่ าเสมอ 

3.จัดท าแผนหรือขั้นตอนปฏิบัติที่
จ าเป็นตามล าดับเมื่อเกดิเหตุการณ์
ขึ้นจริงจะได้พร้อมท่ีจะรับ
สถานการณ์ใดโดยไม่สับสน 

ความเสีย่งด้านอุปกรณ์
เทคโนโลยีสารสนเทศ
และการสื่อสาร 
(Hardware and Data 
Communication Risk) 

 

7.2 จากภายใน เสี่ยงต่อการถูกโจมตี
จากโปรแกรมต่างๆ
โดยเฉพาะประเภท 
Trojan ที่มีการตดิตั้งที่
เครื่องลูกข่ายโดย

ไม่สามารถใช้งาน
เครือข่ายได้ หรือใช้ได้
แต่ช้ามาก 

1 5 ปานกลาง 
1X5=5 

 

มีมาตรการและกฎระเบียบในการ
ควบคุมมิให้มีการตดิตั้ง โปรแกรมต่าง 
ๆ ลงบนเครื่องลูกข่ายอินทราเนต็ของ
ส านักงาน 

ความเสีย่งด้านอุปกรณ์
เทคโนโลยีสารสนเทศ
และการสื่อสาร 
(Hardware and Data 
Communication Risk) 
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ความเสี่ยงปานกลาง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
โอกาสเกิด 

(Likelihood) 
ระดับ 

ผลกระทบสูงสุด 
ระดับ 

ความเสี่ยง 

มาตรการ/ 
แผนปฏิบัติการ 

ประเภทความเสี่ยง 

ผู้ใช้งานภายใน ทั้งที่
ไม่ได้ตั้งใจและตั้งใจ 

8.ความเสี่ยงจาก
ระบบคอมพิวเตอร์
แม่ข่ายฐานข้อมูล
หลักเสียหาย 

1. เสี่ยงต่อการไม่
สามารถใช้ระบบงาน
ได้เต็มประสิทธิภาพ 

2. เสี่ยงต่อความ
เสียหายตอ่ความ
เสียหายของข้อมูลหบ  

การใช้งานระบบไม่
สามารถใช้งานตามปก 

1 5 ปานกลาง 
1x5=5 

1.การป้องกันระบบเครื่องแม่ข่าย
ฐานข้อมูลหลักเสยีหายด้วยการเพิม่
ประสิทธิภาพ การท างานในแบบ 
Hot Standby หรือ Clustering ทุก
ส่วนของเครื่องแม่ข่ายฐานข้อมลูหลัก 

2. การจัดเก็บฐานข้อมลูส ารอง 
(Backup) และที่พร้อมใช้งานได้โดย
อาจประสานงานกับบริษัทผู้
ให้บริการในลักษณะ Application 
Service Provider หรือหน่วยงาน
อื่น ในความตกลงที่จะใช้เครื่องของ
หน่วยงานอ่ืน เพื่อใช้งานทดแทนใน
กรณีที่เกดิความเสียหายต่อเครื่องแม่
ข่ายฐานข้อมูลหลักของส านักงานฯ 

3. การจัดตั้งศูนยส์ ารองข้อมูล 
(Backup Site) 

ความเสีย่งด้านระบบ
ข้อมูล (Database Risk) 
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ความเสี่ยงปานกลาง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
โอกาสเกิด 

(Likelihood) 
ระดับ 

ผลกระทบสูงสุด 
ระดับ 

ความเสี่ยง 

มาตรการ/ 
แผนปฏิบัติการ 

ประเภทความเสี่ยง 

9.ความเสี่ยงจากการ
ที่เจ้าหน้าท่ีใช้
คอมพิวเตอร/์
เครือข่ายผิด
วัตถุประสงค์ 

เสี่ยงต่อผู้ที่ไมม่ีสิทธ์ิ
เข้าถึงข้อมูลเข้าใช้
เครือข่ายอินทราเน็ต 
ผ่านทาง WiFi 

ข้อมูลที่เป็นความลับถูก
น าออกเผยแพร่หรือ
น าไปใช้ประโยชน์ อันจะ
น ามาซึ่งการขาดความ
น่าเช่ือถือในการจัดเก็บ
ข้อมูลของส านักงานฯ 

  ปานกลาง 
3X5=5 

1.ควบคุมการเข้าใช้เครือข่ายด้วย NAC 
,Radius และ Directory เช่น AD 
หรือ LDAP ร่วมกันในการควบคุม
การเข้าใช้งานเครือข่าย ซึ่งในปัจจบุัน
ส านักงานฯ ได้เริม่มีการน าระบบ
ดังกล่าวเข้ามาติดตั้งใช้งานอยู่ 

2. เพิ่มความปลอดภัยในการใช้งาน
เพิ่มขึ้นโดยติดตั้งระบบยืนยันตน 
(Authentication) 

ความเสีย่งด้านอุปกรณ์
เทคโนโลยีสารสนเทศ
และการสื่อสาร 
(Hardware and Data 
Communication 
Risk) 

10. ความเสี่ยงจาก
การที่เจ้าหน้าที่
ใช้คอมพิวเตอร์/
เครือข่ายผิด
วัตถุประสงค์ 

1. เสี่ยงต่อการใช้ 
Resource ของ
ส านักงานฯ ในทางที่
ผิด หรือ เปล่า
ประโยชน์ เช่น การ
ฟังวิทยุหรือดู
โทรทัศน์ออนไลน์ 
การโหลด Bit 
Torrent การดู
เว็บไซต์ทีล่ามก

1.สูญเสีย Bandwidth 
ในเครือข่ายท าให้
ส านักงานฯ ต้องจัด
เพิ่ม Bandwidth ให้
มากขึ้นทุกๆ ปี 

2. ส านักงานฯ อาจถูก
ร้องเรียนหรือ
ฟ้องร้องจาก
บุคคลภายนอก 

2 2 ปานกลาง 
2X2=4 

1. บริหารจัดการด้วยข้อแนะน า Ten 
Ways to Protect Your Network 
From Insier Threats 

(www.enterprisenetworkingpl 
Anet.com) เพื่อลดความเสีย่ง 
2. บริหารจัดการในการก าหนด Policy 

ของ Firewall ให้เหมาะสมอย่าง
สม่ าเสมอ เปดิ Port เท่าที่จ าเป็น 

3. บริหารจัดการในการก าหนด Policy 
ของอุปกรณ์ Bandwidth 

ความเสีย่งด้านบุคลากร 
(Human Risk) 
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ความเสี่ยงปานกลาง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
โอกาสเกิด 

(Likelihood) 
ระดับ 

ผลกระทบสูงสุด 
ระดับ 

ความเสี่ยง 

มาตรการ/ 
แผนปฏิบัติการ 

ประเภทความเสี่ยง 

อนาจาร ผิดศีลธรรม 
เป็นต้น  

2.การใช้ Resource 
ของส านักงานฯ  
ท าผิดกฎหมาย เช่น 
การดาวน์โหลด 
โปรแกรม หรือ เพลง
ที่ไม่มีลิขสิทธิ์ เป็นต้น 

Management  เพื่อก าจัดหรือปิด
กั้นการใช้ resources ในทางที่ผิด 

4.การมีข้อตกลงที่ผู้ใช้งานต้องเป็น
ผู้รับผิดชอบในการน าอุปกรณ์เครือ่ง
คอมพิวเตอร์หรือ Resources ต่างๆ 
ของส านักงานฯ ไปใช้ในทางที่ผิด
รวมถึงการบันทึกการใช้งานและ
รายงานการใช้งานของผู้ใช้ที่ฝ่าฝืนต่อ
ผู้บังคับบัญชา 
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ความเสี่ยงต่ า 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
โอกาสเกิด 

(Likelihood) 
ระดับ 

ผลกระทบสูงสุด 
ระดับ 

ความเสี่ยง 

มาตรการ/ 
แผนปฏิบัติการ 

ประเภทความเสี่ยง 

1. ความเสี่ยงจาก
วินาศภัย/การก่อ
การร้าย 

 
 
 

เสี่ยงต่อการสญูหายและ
ถูกท าลายของอุปกรณ์
และข้อมลูที่เป็นส่วน
ส าคัญขององค์กร 

ไม่สามารถใช้ระบบงาน
หรือข้อมูลได้เป็นปกติ 

1 3 ต่ า 
1X3=3 

1. ท าการส ารองข้อมูลไว้ต่างสถานที่กัน 
2. จัดท าแผนส ารองฉุกเฉิน เพื่อรบัมือ

ว่ามีขั้นตอนปฏิบัติอย่างไร และจะใช้
เครื่องทดแทนจากท่ีใด เพ่ือสามารถ
จะใช้งานได้อย่างต่อเนื่อง 

3. จัดท าศูนย์ส ารอง (Backup Site) 

ความเสีย่งด้านอุปกรณ ์
เทคโนโลยีสารสนเทศ
และการสื่อสาร 
(Hardware and Data 
Communication 
Risk) 

2. ความเสี่ยงจาก 
ความช้ืน อุณหภูม ิ

 
 
 
 
 
 
 
 
 
 

เครื่องมีประสิทธิภาพ 
(Performance) และ 
ความเชื่อถือได้ 
(Stability) ลดลง และ
เครื่องอาจหยุดท างานได้ 

อายุของเครื่องและ
อุปกรณ์สั้นลง ท าให้
สิ้นเปลืองงบประมาณใน
การจัดการซ่อมแซมหรือ
จัดหาทดแทน 

2 1 ต่ า 
2X1=2 

1. บ ารุงรักษาระบบปรับอากาศชนิด 
Precision ที่สามารถควบคมุได้ท้ัง
อุณหภูมิและความชื้นให้อยู่ในสภาวะ
ที่เหมาะสมและสามารถท างาน
สลับกันได้ ซึ่งปัจจุบันส านักงานฯ ได้
ติดตั้งระบบนี้ ท่ีศูนย์สารสนเทศ ช้ัน 
13 อาคารสุขประพฤติแล้ว 

2. ส านักงานฯ ควรมีการวางแผนใน
การจัดท าระบบที่เหมาะสมส าหรบั
ศูนย์สารสนเทศอาคารรัฐสภาแห่ง
ใหม่ด้วย โดยประสานงานกับ
ผู้ออกแบบ และสอดคล้องกับ

ความเสีย่งด้านอุปกรณ์
เทคโนโลยีสารสนเทศ
และการสื่อสาร 
(Hardware and Data 
Communication 
Risk) 
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ความเสี่ยงต่ า 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
โอกาสเกิด 

(Likelihood) 
ระดับ 

ผลกระทบสูงสุด 
ระดับ 

ความเสี่ยง 

มาตรการ/ 
แผนปฏิบัติการ 

ประเภทความเสี่ยง 

นโยบายของส านักงานฯ เพื่อลด
ความเสีย่งด้านการบริหารจัดการและ
ความเสีย่งด้านการเงิน เนื่องจากตอ้ง
ใช้งบประมาณสูงและอาจมีข้อจ ากัด
หลายๆ ด้าน 

3. ความเสี่ยงจาก
แผ่นดินไหว 

ความเสยีหายด้าน
โครงสร้างอาจท าลาย
ระบบเครื่องและข้อมลู 

ไม่สามารถใช้ระบบงาน
หรือข้อมูลได้เป็นปกติ 

 

1 1 ต่ า 
1X1=1 

 

1. ท าการส ารองข้อมูลไว้ต่างสถานที่กัน 
2. จัดท าแผนส ารองฉุกเฉิน เพื่อรบัมือ

ว่ามีขั้นตอนปฏิบัติอย่างไรและจะใช้
เครื่องทดแทนจากท่ีใด เพ่ือสามารถ
จะใช้งานได้อย่างต่อเนื่อง 

3. จัดท าศูนย์ส ารอง (Backup Site) 

ความเสีย่งด้านกายภาพ 
และสิ่งแวดล้อม  
(Physical and  
Environment Risk) 
 

4. ความเสี่ยงจาก
การโจรกรรม
ฐานข้อมูล 

ข้อมูลที่ส าคญัรั่วไหลสู่
ภายนอกหรือสาธารณะ 
 

1. เสียช่ือเสียงและความ
น่าเช่ือถือที่มีต่อส านัก 
งานฯ 

2. การสูญหายหรือถูก
ท าลายข้อมูล 

 

1 1 ต่ า 
1X1=1 

 

1.มีการบริหารจดัการดา้นการป้องกัน
ข้อมูล 

2. มีการบริหารจัดการด้านการเขา้ถึง
ข้อมูล (Access) ตามความส าคัญ
ของข้อมูลโดยสามารถท างานร่วมกับ 
Network Access Control (NAC) 
Radius, Active Directory (AD) 
หรือ Lightweight Directory 

ความเสีย่งด้านระบบ 
ข้อมูล (Database Risk) 
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ความเสี่ยงต่ า 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
โอกาสเกิด 

(Likelihood) 
ระดับ 

ผลกระทบสูงสุด 
ระดับ 

ความเสี่ยง 

มาตรการ/ 
แผนปฏิบัติการ 

ประเภทความเสี่ยง 

Access Protocol (LDAP) Server 
และ Syslog ได ้

3.มีการบริหารสื่อจัดเก็บข้อมลู เช่น 
Hard  Disk ม้วนเทป (Cartridge 
Tape) แผ่น DVD/CD ให้แน่ใจว่า
ข้อมูลได้ถูกลบทิ้งอย่างถาวร หรือได้
ท าลายอุปกรณ์หรือสื่อเก็บข้อมลู
นั้นๆ ท้ิงแล้วหากท าได ้
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6.  สรุปผลและข้อเสนอแนะ 
การจัดการความเสี่ยง (Risk Management) คือ กระบวนการในการระบุ วิเคราะห์ ประเมิน 

ดูแลตรวจสอบ และควบคุมความเสี่ยงกับกิจกรรม หน้าที่ และกระบวนการท างานเพ่ือให้องค์กรลด
ความเสียหายจากความเสี่ยงมากที่สุด อันเนื่องมาจากภัยที่องค์กรต้องเผชิญในช่วงเวลาใด เวลาหนึ่ง 
เมื่อเทคโนโลยีสารสนเทศก้าวเข้ามามีบทบาทส าคัญในฐานะกลไกอันทรงพลังในการขับเคลื่อน การ
ด าเนินงานขององค์กร ทุกกิจกรรมที่เกิดขึ้นภายในองค์กรจึงล้วนมีความเกี่ยวข้องกับเทคโนโลยี
สารสนเทศแทบท้ังสิ้น ในแต่ละวันข้อมูลมหาศาลถูกส่งผ่านเครือข่ายเทคโนโลยีสารสนเทศเพ่ืออ านวย
ความสะดวกให้แก่ผู้ปฏิบัติงานของทุกหน่วยงานภายในรัฐสภา ในปัจจุบัน “ข้อมูล” ถือว่าเป็น
ทรัพย์สินอันทรงคุณค่ามหาศาลต่างตกอยู่ในสภาวะเสี่ยงต่อการถูกล่วงละเมิด ถูกท าให้เสียหาย และ
ถูกน าไปใช้ในทางที่ผิด ทั้งจากบุคคลภายในและภายนอกองค์กรโดยเจตนาหรือไม่เจตนาก็ตาม ดังนั้น 
หนทางที่ดีที่สุดในการแก้ปัญหานี้จึงควรเริ่มตั้งแต่การบริหารจัดการองค์กรให้ได้มาตรฐานด้านความ
ปลอดภัย ซึ่งก็คือการจัดการความเสี่ยงในองค์กร นั่นเอง 

6.1. การวิเคราะห์ปัจจัยเสี่ยงด้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
การระบุความเสี่ยง (Risk identification) เป็นการชี้ให้เห็นถึงความเสี่ยงด้านต่างๆ ที่

องค์กรเผชิญอยู่จากการก าหนดแนวทางปฏิบัติเพื่อควบคุมความเสี่ยงที่ผลคะแนนสูงสุด ดังนี้ 
6.1.1 ความเสี่ยงจากการใช้ซอร์ฟแวร์ที่ไม่มีลิขสิทธิ์ มีแนวทางปฏิบัติดังนี้ 

1) การจัดหาซอร์ฟแวร์ที่ถูกกฎหมายมาใช้งานตามความจ าเป็น 
2) ท าสัญญา หรือ ข้อตกลง/สนับสนุนการใช้โปรแกรม Saas แทน Microsoft 

Office 
3) รณรงค์ขอความร่วมมือเจ้าหน้าที่ในการใช้งานซอร์ฟแวร์ที่ถูกกฎหมาย 

6.1.2 ความเสี่ยงจากการเชื่อมต่อระบบเครือข่ายอินเทอร์เน็ตและอินทราเน็ตขัดข้อง 
มีแนวทางปฏิบัติดังนี้ 

1) ตรวจสอบ Availability ของ Server ด้วยโปรแกรมตรวจสอบ เช่น 
Montastic จาก http://www.montatic.com  

2) การจัดท าเส้นทางออกสู่เครือข่ายอินเทอร์เน็ต (Gateway) มากกว่า 1 
เส้นทาง 

3) การวาง Web Server ไว้มากกว่า 1 ที่ เช่น ที่ให้บผู้บริการอินเทอร์เน็ต 
(ISP) 

4) การจัดตั้งศูนย์ส ารอง (Backup Site) 
5) การปรับปรุงเครือข่ายหลักภายใน (Backbone Networks) 
6) การจัดหา Bandwidth Management 
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6.1.3 ความเสี่ยงจากการติดไวรัสคอมพิวเตอร์หรือ Malware มีแนวทางปฏิบัติดังนี้ 
1) ใช้ระบบป้องกันไวรัสกับเครื่องแม่ข่ายที่ต้องเสียค่าใช้จ่าย 
2) อัพเดทข้อมูลไวรัสอย่างสม่ าเสมอ 
3) มีการส ารองข้อมูลที่เครื่องลูกข่ายที่จ าเป็นไว้อย่างสม่ าเสมอทาง External 

Hard Disk 
6.1.4 ความเสี่ยงจากช่องโหว่จากการพัฒนาโปรแกรมประยุกต์ภายในองค์กร มี

แนวทางปฏิบัติดังนี้ 
1) ตั้งมาตรฐานในการพัฒนาซอร์ฟแวร์ตามค าแนะน าของ OWASP–Top 10 
2) มีมาตรการก าหนดชั้นความลับของข้อมูลและการเข้าถึงข้อมูลที่เป็น

ความลับ 
6.1.5 ความเสี่ยงจากการถูก Black List โดย Search Engine หรือ spamhaus มี

แนวทางปฏิบัติดังนี้ 
1) ติดตั้งโปรแกรมเพ่ือตรวจสอบให้แน่ใจว่าไม่มีอุปกรณ์ใดในเครือข่าย

ส านักงานฯ ได้ส่ง Spam ออกไปยังเครือข่ายอินเทอร์เน็ต 
2) ติดตั้งระบบการตรวจสอบแฟ้มข้อมูลก่อนการอัพโหลดข้อมูลขึ้น Web 

Server 
6.1.6 ความเสี่ยงจากการใช้โปรแกรมที่พัฒนาโดยผู้รับจ้างภายนอก (Outsource) 

และการขาดแผนบริหารความต่อเนื่อง มีแนวทางปฏิบัติดังนี้ 
1) การออกแบบระบบให้อิงมาตรฐาน Data Flow Diagram (DFD) level2  
2) การออกแบบโดยการอ้างอิงด้วยแผนผัง ER Diagram 
3) ให้มีการส่งมอบ Source Code ในรูปแบบ DVD 
4) หากมีการพัฒนา Library ด้วยตนเองต้องส่ง Source Code Library ที่

สามารถแก้ไขได ้
5) มีการถ่ายทอดความรู้เทคโนโลยีในการพัฒนาระบบให้กับเจ้าหน้าที่ 
6) มีมาตรการในการก าหนดให้น าข้อมูลใดออกไปนอกสถานที่ได้ให้ชัดเจนและ

มีการควบคุมอย่างรัดกุม 
7) มีแผนการบ ารุงรักษาระบบงาน 

6.1.7 ความเสี่ยงจากอัคคีภัย มีแนวทางปฏิบัติดังนี้ 
1) ติดตั้งระบบตรวจจับควันที่สามารถตรวจจับควันได้ก่อนล่วงหน้า (Very 

Early Smoke Detection Appatus–VESDA) 
2) ติดตั้งระบบดับเพลิงแบบ Aerosol  
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3) จัดตั้งศูนย์ส ารองในกรณีที่เกิดอัคคีภัยขึ้น 
4) มีแผนในการเคลื่อนย้ายอุปกรณ์ตามล าดับความส าคัญ 

6.1.8 ความเสี่ยงจากข้อมูลรั่วไหลจากการเปลี่ยนมือผู้ใช้ มีแนวทางปฏิบัติดังนี้ 
มีการบริหารจัดการต่ออุปกรณ์เก็บข้อมูล เช่น Hard Disk ม้วนเทป 

6.2 สรุป 
แผนการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ ได้ด าเนินการจัดท าเพ่ือ 
6.2.1 เตรียมความพร้อมและรองรับสถานการณ์ฉุกเฉิน ที่อาจจะเกิดขึ้นกับระบบ

เทคโนโลยีสารสนเทศและการสื่อสารของรัฐสภา 
6.2.2 เป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยด้านระบบเทคโนโลยี

สารสนเทศและการสื่อสารให้มีเสถียรภาพ และมีความพร้อมส าหรับการใช้งาน 
6.2.3 ให้การปฏิบัติงานเป็นไปอย่างมีระบบและต่อเนื่องและสามารถแก้ไขสถานการณ์

ได้อย่างทันท่วงทีกรณีเกิดสถานการณ์ความไม่แน่นอนและภัยพิบัติ 
6.3 ข้อเสนอแนะ 

6.3.1 การควบคุมนโยบายและการบวนการปฏิบัติงานถือเป็นส าคัญ เพ่ือให้มั่นใจว่าได้
มีการจัดการความเสี่ยง ดังนั้น ควรมีการก าหนดบุคลากรภายในหน่วยงานเพ่ือรับผิดชอบการควบคุม
นั้น โดยบุคลากรแต่ละคนที่ได้รับมอบหมายในการควบคุมควรมีความรับผิดชอบ ดังนี้ 

1)  พิจารณาประสิทธิผลของการจัดการความเสี่ยงที่ได้ด าเนินการอยู่ ใน
ปัจจุบัน 

2) พิจารณาการปฏิบัติเพ่ิมเติมที่จ าเป็น เพ่ือเพ่ิมประสิทธิผลของการจัดการ
ความเสี่ยงนั้น 

3) ก ากับกิจกรรมลดความเสี่ยงให้แล้วเสร็จตามก าหนดวันตามแผนที่วางไว้ 
6.3.2 การติดตามการบริหารความเสี่ยงเพ่ือให้มั่นใจว่าการจัดการความเสี่ยงมีคุณภาพ

และมีความเหมาะสม ดังนั้น จึงควรมีการติดตามการบริหารความเสี่ยงอย่างต่อเนื่องและด าเนินการ
อย่างสม่ าเสมอเพ่ือตอบสนองต่อการเปลี่ยนแปลงอย่างทันท่วงที และถือเป็นส่วนหนึ่งของการ
ปฏิบัติงาน รวมถึงการติดตามการด าเนินการภายหลังจากเหตุการณ์ขึ้น เพ่ือวิ เคราะห์ถึงปัญหาที่
เกิดข้ึนและการแก้ไขอย่างถูกต้องได้อย่างมีประสิทธิภาพ 
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